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INTRODUCCION

El fraude Informatico afecta a algunos de los usuarios de la banca en linea, a las
Pequefias, medianas y grandes empresas de marcas reconocidas, ya que cada vez
son mas frecuentes y los costos de las violaciones de datos, ascienden a millones de
pesos. La ciberdelincuencia estd en todas partes, las personas y empresas estan
constantemente siendo investigadas y atacadas por los delincuentes en busca de
datos confidenciales y debilidades de sus sistemas. Estos delincuentes también
aprovechan la falta de capacitacion en esta materia de los operadores juridicos, la
marcada carencia de herramientas de investigacién y la falta de coordinacién que
existen dentro de los sistemas de imparticion de justicia mexicanos y especificamente
los de la ciudad de Chihuahua, Chihuahua, quienes no han tenido la capacidad de
definir si le corresponde la investigacion de los hechos delictivos a los ministerios
publicos del fuero comun o a los ministerios publicos del fuero federal, lo cual deriva

en la vulneracion de los derechos de las victimas.
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CAPITULO PRIMERO
EL CIBERESPACIO E INTERNET

El concepto de ciberespacio suele asociarse a Internet. Todo aquello que se desarrolla
en Internet, a través de sitios web, correos electrénicos, redes sociales, etc., no tiene
lugar en un pais especifico, mas alla de la ubicacién de los servidores y de los usuarios.

El ciberespacio, es mas amplio que Internet, por lo tanto «ciberespacio» e «Internet»

NO son sindnimos.

El ciberespacio es el entorno artificial que necesita de las herramientas informaticas

para desarrollarse.

Si internet es un conjunto descentralizado de redes de comunicacién a través de
protocolos; el ciberespacio es el lugar en el que se producen las comunicaciones de
internet. Por ejemplo, cuando hablamos de hackeo, este ataque no se produce en un
espacio fisico determinado, se produce en el ciberespacio. Es decir, existe una mezcla
entre lo real y lo virtual. Tomamos decisiones en un lugar indeterminado de internet y
las consecuencias de nuestras acciones tienen influencia directa en la vida real. Esto
se debe a que el ciberespacio se construye mediante intercambios de informacion. Es

un espacio en el que se produce la comunicacién y también es el medio que posibilita
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el intercambio de comunicaciéon. De ahi que haya quienes confundan ambos conceptos

y consideren que internet y el ciberespacio son lo mismo.

El término ciberespacio ha llevado a la introducciéon de otras palabras, como
ciberseguridad, ciberdelincuencia, ciberguerra, ciberterrorismo, etc. El ciberespacio en
si proviene de la "cibernética”, que a su vez se deriva del griego antiguo "kybernétés”,

que significa "steerman”, gobernador, piloto, o timén.

El término ciberespacio surgié en relacién con la gestion de espacios fisicos. Sin
embargo, con el inicio de Internet, el término se ha aplicado al espacio virtual que se
crea dentro de Internet. El ciberespacio no es mas que un espacio simbélico y figurativo
que existe dentro del ambito de Internet. Se puede decir que cualquier cosa que se
haga a través del uso de Internet, ocurre dentro de los confines del ciberespacio, ya
sea enviando un correo electrénico, un sitio web o jugando un juego, todas estas cosas

existen dentro del ciberespacio.

1.1 El ciberespacio
El término inglés “cyberspace” llegé al castellano como ciberespacio. Asi se denomina

al entorno artificial que se desarrolla mediante herramientas informaticas.
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El escritor norteamericano William Gibson es sefialado como quien acufiéd la nocién de
ciberespacio. La utiliz6 por primera vez en un relato de 1981 y luego ayud6 a

popularizaria a través de “Necromante”, una novela que publicd en 1984.

El término “ciberespacio” deriva de “cibernética”, el cual fue acufiado por Norbert
Wiener en la década de 1940 para hacer referencia al estudio de las analogias entre

los sistemas de comunicacién y de control de las maquinas y los seres vivos.

En la actualidad, el concepto de ciberespacio suele asociarse a Internet. Todo aquello
que se desarrolla en Internet, a través de sitios web, correos electrénicos, redes
sociales, etc., no tiene lugar en un pais especifico, mas alla de la ubicacién concreta

de los servidores y de los usuarios. El ciberespacio, de todos modos, es mas amplio

que Internet.

Si bien algunas personas utilizan los términos ciberespacio e Internet como sinénimos,
es mas correcto entenderlos de forma jerarquica: podemos pensar que Internet se
encuentra en el ciberespacio, que el gran conjunto de paginas y aplicaciones a las que
accedemos desde nuestros dispositivos se alojan en este dominio infinito e intangible,
donde también tendran lugar experiencias futuras que no forman parte del concepto

de Internet.
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Cuando por ejemplo una mujer que vive en Canada conoce en la aplicacién de citas
denominada “Tinder”, a un hombre que reside en Nueva Zelanda. Ambos intercambian
mensajes, participan en videoconferencias, se envian fotografias y establecen una

relacion de amistad a distancia. Ese vinculo se desarrolla en el ciberespacio, formando

un vinculo virtual comparable con el de una amistad tradicional.

1.2 Herramientas informaticas

Es el conjunto de instrumentos empleados para manejar informacién por medio de la
computadora como el procesador de texto, la base de datos, graficadores, correo
electronico, hojas de célculo, buscadores, programas de disefio, presentadores, redes
de telecomunicaciones, son programas, aplicaciones o, simplemente instrucciones,
que al utilizarlas permitiran al usuario realizar un trabajo determinado de la mejor

manera posible en alguin dispositivo informatico.

1.3 Funciones de las herramientas informaticas

Facilitar el trabajo de las personas a la hora de realizar alguna labor.

Permiten llevar el control de las cosas (inventarios, catalogos, inventarios, listas,

colecciones, series, etc.)
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Se utilizan para la creacién de nuevos proyectos bien sea a nivel de contenido o

cualquier otra cosa en la que se pueda innovar.

Existen herramientas informaticas mas avanzadas que tienen como funcién sustituir el

trabajo de algunas personas.

Funcién de entretenimiento, debido a que existe una gran cantidad de juegos de

computadora y las personas pueden instalarlos en sus maquinas para pasar un tiempo

agradable y entretenerse.

1.4 Las herramientas informaticas mas utilizadas

Cada herramienta se crea y disefa para realizar una o varias aplicaciones

informaticas, y por tanto hablar de los tipos es algo muy extenso.

Tenemos herramientas basicas, de sistema, de limpieza, ortogréaficas, de gestién, de

mantenimiento, de programacion, de desarrollo, y un sinfin mas. Las mas utilizadas y

conocidas son:

De procesadores de texto como Lotus Word Pro y Microsoft Word.

De hoja electrénica de calculo, como Lotus 1-2-3 y Microsoft Excel.
De manejo de base de datos, como Microsoft Access y Visual FoxPro.

De comunicacién de datos, como Safari, Mozilla Firefox y Chrome.
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De reproductor o editor de video y musica, como Windows Media Player y QuickTime.

De presentaciones, como Microsoft Power Point y Windows Movie Maker.

De disefio como Adobe Photoshop, Microsoft Photo Editor, Microsoft Paint y AutoCAD.
De edicion como Adobe PageMaker, Adobe InDesign y Adobe Acrobat.

De correo electrénico, como Outlook Express.

De comprensién de archivos como WinZip, gzip y Winrar.

1.5 Diferencia entre herramientas de informatica y TICS
Dos conceptos que se confunden con frecuencia son el de las herramientas
informaticas y las TICS. Entonces, como ya sabemos qué son las herramientas

informaticas expliquemos qué son los TICS (Tecnologias de la Informacién y la

Comunicacién).

TICS: comprende un conjunto de tecnologias que han sido desarrolladas para manejar

informacién y comunicarla de un sitio a otro.

La diferencia entre herramientas de informatica y TICS radica en que las herramientas

de informéatica se limitan a solo ser software y/o aplicaciones para funciones dentro de




dispositivos que dependan de sistemas operativos para ejercer sus deberes. Y las

TICS son el conjunto de esas diferentes herramientas de informatica.

1.6 ¢ Por qué las herramientas informaticas son tan importantes?

Es sencillo comprender lo qué son las herramientas informaticas, pero la mayoria no
somos realmente conscientes de su importancia. Sin estas herramientas no se podrian
hacer tareas de un dia comun, tales como navegar por internet, editar una imagen con
Photoshop, escuchar musica con Spotify y/o QuickTime, sincronizar contenido con un

dispositivo moévil, jugar un juego, mandar correos personales o de trabajo, o interactuar

por redes sociales Facebook, Instagram, WhatsApp, etc.

Lo cierto es que cada programa o aplicacion tiene su tarea determinada siendo capaz
de satisfacer necesidades especificas de los usuarios que las implementan,
convirtiéndose en instrumentos de importancia e imprescindibles para la vida diaria, ya
que suponen herramientas funcionales a través de las cuales las personas realizan

actividades en su dia a dia.

En los ultimos tiempos los centros educativos han necesitado implementar las
herramientas tecnoldgicas para continuar con sus clases de manera virtual, siendo
estas las principales colaboradoras tanto para los profesores como para los

estudiantes.

10
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En la actualidad los sistemas educativos de todo el mundo se enfrentan al desafio de
utilizar las Tecnologias de la Informacién y la Comunicacion para proveer a sus
alumnos con las herramientas y conocimientos necesarios que se requieren en estos
tiempos. En 1998, el Informe Mundial sobre la Educacién de la UNESCO, “Los
docentes y la ensefianza en un mundo en mutacién”, describié el impacto de las TICs
en los métodos convencionales de ensefianza y de aprendizaje, augurando también la

transformacion del proceso de ensefianza-aprendizaje y la forma en que docentes y

alumnos acceden al conocimiento y la informacion.

Los objetivos estratégicos apuntan a mejorar la calidad de la educacién por medio de
la diversificacién de contenidos y métodos, la promocién de la experimentacion, la
innovacion, la difusién y el uso compartido de informacién y de buenas practicas, la
formacién de comunidades de aprendizaje y estimulacion de un dialogo fluido sobre
las politicas a seguir. Con la llegada de las tecnologias, el énfasis de la profesion
docente estd cambiando desde un enfoque centrado en el profesor que se basa en
practicas alrededor del pizarrén y el discurso, basado en clases magistrales, hacia una
formacién centrada principalmente en el alumno dentro de un entorno interactivo de

aprendizaje.
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Las TICs son la innovacién educativa del momento y permiten a los docentes y

alumnos cambios determinantes en el quehacer diario del aula y en el proceso de

ensefianza-aprendizaje de los mismos.

Las TICs brindan herramientas que favorecen a las escuelas que no cuentan con una
biblioteca ni con material didactico. Estas tecnologias permiten entrar a un mundo

nuevo lleno de informacién de facil acceso para los docentes y alumnos.

La incorporacién de las TICs en la educacion tiene como funcién ser un medio de
comunicacién, canal de comunicacién e intercambio de conocimiento y experiencias.

Son instrumentos para procesar la informacion y para la gestién administrativa, fuente

de recursos, medio ludico y desarrollo cognitivo.

Para muchos docentes el uso de las TICs implica ciertas desventajas, tales como
aprender a usar las tecnologias, actualizar los equipos y programas, sobre todo,

implica ocupar un tiempo fuera del lugar de trabajo, el cual muchos docentes no

pretenden acceder.

12




Las principales funcionalidades de las TIC en la Educacién Basica Regular estan

relacionadas con lo siguiente:
Alfabetizacion digital de los estudiantes, profesores y familias.

Uso personal (profesores y alumnos): acceso a la informacién, comunicacién, gestion

y proceso de datos.
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CAPITULO SEGUNDO
ORIGEN Y EVOLUCION DEL DELITO CIBERNETICO

Los delitos cibernéticos y los cibercriminales han estado presentes desde que las
primeras empresas comenzaron a usar el Internet para el comercio. La tasa de delitos
informaticos y su costo para las empresas ha aumentado drasticamente después de
la pandemia de COVID 19, asi como por la transformacién de los delitos cibernéticos,
que va pasando de un inconveniente menor a un riesgo significativo que debe ser
adecuadamente gestionado. Actualmente las noticias de violaciones de datos a gran
escala, en las empresas de marca son mas frecuentes que nunca. Los costos de una
violacién de datos ascienden a millones de délares. La ciberdelincuencia esta en todas
partes y las empresas de hoy estan constantemente siendo investigadas y atacadas

por los delincuentes en busca de datos confidenciales y debilidades del sistema.

En 1971 en Estados Unidos se da el primer caso de fraude telefénico, o mejor conocido
como el Spoofing (Suplantacién de identidad), (oracle, 2022) es un acto fraudulento en
el que la comunicacion desde una fuente desconocida se disfraza de fuente conocida
en la que el receptor confia. El fraude telefonico esta entre los tres principales delitos

en México.
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En 1981 fue condenada la primera persona por un delito cibemnético y Gerald Wondra
quien fue una de las primeras personas condenadas por un delito informatico, en 1983
fue condenado a 24 meses de libertad condicional, por acceso no autorizado a los

sistemas de entidades financieras de Estados Unidos y utilizarlo para hacer llamadas

telefonicas.

En 1990 dos bandas cibernéticas, se involucran en una guerra en linea,

promocionando asi el robo de tarjetas de crédito y el fraude del cable.

En 2002 Se lanza el sitio web Shadow Crea, el sitio web era un tablero de mensajes y
un foro para hackers de sombrero negro (son delincuentes que se introducen en redes
informaticas para llevar a cabo algun acto maligno) Los miembros podian publicar,
compartir y aprender a cometer una gran cantidad de delitos cibernéticos y evitar la
captura. El sitio dur6 2 afios antes de ser cerrado por el Servicio Secreto. 28 personas

fueron detenidas en Estados Unidos y otros 6 paises.

En 2007 Los casos de hackeo, robo de datos e infecciones de malware se disparan.

15




La siguiente ola en la linea de tiempo de la historia del delito cibernético llegd en los
afios 90 con el avance de los navegadores web. En ese momento habia una multitud
para elegir, muchos mas que hoy, y la mayoria eran vulnerables a los virus. Los virus
eran enviados a través de conexiones a internet siempre que se visitaban sitios web
cuestionables. Algunos causaban que la computadora funcionara lentamente, otros

causaban que la aparicién de publicidad molesta invadiera la pantalla o la redirigiera a

sitios pornograficos.

El delito cibernético despego a principios del 2000 cuando las redes sociales cobraron
vida. La oleada de gente que, poniendo toda la informacién que podia en una base de
datos del perfil, creé una inundacién de informacién personal y el aumento del robo de
identidad. Los ladrones utilizaban la informacién de varias maneras, incluyendo el
acceso a cuentas bancarias, la creacion de tarjetas de crédito u otros fraudes

financieros.

La Gltima ola es el establecimiento de una industria criminal global que suma millones
de dolares anuales. Estos criminales operan en pandillas, utilizan métodos bien
establecidos y apuntan a cualquier cosa y a todos los que tienen presencia en la web,

incluso a quienes solo son usuarios de la banca en linea o por cajeros automaticos.
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A pesar de que en 1971 en Estados Unidos se da el primer caso de fraude telefénico
y de que en ese mismo afio se crean el primer virus y antivirus informatico del mundo,
es hasta 1981, en ese mismo pals, que se obtiene la primera condena por un delito
cibernético y es lan Murphy, también conocido como "Capitan Zap", quien hackeo la

red de AT&T y cambi6 los relojes internos para cobrar tarifas fuera de horario en las

horas pico.

Es en 1986 que el Congreso de los Estados Unidos aprueba la Ley de Fraude y Abuso
Informatico (CFAA), la cual establece que infiltrarse en los sistemas informaticos se

considera un delito y es asi que nace la primera ley contra delitos cibernéticos.

En México los delitos informaticos tienen un gran retraso en cuanto a su tipificacién,
ademas de que para el Gltimo trimestre del 2021 se consideré qué existe un 75 % mas
de probabilidades de ser victimas de un delito cibernético en comparacién con el 2020.
Ademas, con el 22 % de todos los ataques, México ocupa el segundo lugar de todos

los delitos informaticos cometidos en la América latina, solo después de Brasil.

17




CAPITULO TERCERO
MALWARE
Es un término amplio que describe cualquier programa o cédigo malicioso que es

dafiino para los sistemas, también es conocido como software malicioso.

Estos programas se pueden comparar con la gripe en el ser humano, ya que interfiere
en el funcionamiento normal del sistema. El malware hostil e intrusivo, intenta invadir,
danar o deshabilitar ordenadores, sistemas informaticos, redes, tabletas y dispositivos

méviles, a menudo asumiendo el control parcial de las operaciones de un dispositivo.

La intencién del malware es sacarle dinero al usuario ilicitamente. Aunque el malware
no puede dafiar el hardware de los sistemas o el equipo de red (existen raras
excepciones) si puede robar, cifrar o borrar sus datos, alterar o secuestrar funciones
basicas del ordenador y espiar su actividad en el ordenador sin su conocimiento o

permiso.

3.1 Historia del malware
Dada la variedad de tipos de malware y el enorme nimero de variantes que pululan

libremente a diario, una historia completa del malware comprenderia una lista

18




demasiado larga para incluirla aqui, pero estas son las tendencias principales del

desarrollo de malware.

Década de 1980: El fundamento teérico de los “autématas que se reproducen por si
solos” (los virus) se remonta a un articulo publicado en 1949, y los primeros virus
infectaron plataformas anteriores a los ordenadores personales en la década de 1970.
No obstante, |a historia de los virus modernos comienza con un programa llamado “Elk
Cloner”, que empez6 a infectar sistemas Apple Il en 1982. El virus, que se diseminaba
mediante disquetes, era inocuo por si solo, pero se extendia a todos los discos
conectados a un sistema y explotaba con tal virulencia que puede considerarse el
primer brote de virus informaticos a gran escala de la historia. Se debe tener en cuenta

que esto fue anterior a cualquier malware para PC Windows. Desde entonces, los virus

y gusanos se han generalizado.

Década de 1990: La plataforma Microsoft Windows aparecié en esta década, junto
con las macros flexibles de sus aplicaciones, que propiciaron que los autores de
malware escribieran cédigo infeccioso en el lenguaje de macros de Microsoft Word y
de otros programas. Estos virus de macro infectaban documentos y plantillas, no
aplicaciones ejecutables, aunque hablando estrictamente, las macros de los

documentos de Word son un tipo de codigo ejecutable.

19
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De 2002 a 2007: Los gusanos de la mensajeria instantanea (c6digo malicioso que se
replica por si solo a través de una red de mensajeria instantanea) se aprovechan de
las lagunas de la red a escala masiva e infectan las redes AOL Instant Messaging,

MSN Messenger y Yahoo Messenger, asi como los sistemas empresariales de

mensajeria instantanea.

De 2005 a 2009: Proliferaron los ataques de adware, que presentaban publicidad no
deseada en las pantallas de los ordenadores, a veces en forma de mensaje emergente
0 en una ventana que los usuarios no podian cerrar. Estos anuncios aprovechaban
con frecuencia software legitimo como medio para difundirse, pero en 2008, los
editores de software comenzaron a denunciar a las empresas de adware por fraude.
El resultado fue el pago de millones de délares en multas. Finalmente, esto causo el

cierre de las empresas de adware.

De 2007 a 2009: Las estafas de malware utilizaron canales de redes sociales como
MySpace para distribuir publicidad deshonesta, redirecciones y ofertas de
herramientas antivirus y de seguridad falsas. Sus estratagemas estaban disefiadas
para embaucar a los usuarios mediante trucos de ingenieria social. Facebook y Twitter
se convirtieron en sus plataformas preferidas cuando decayd la popularidad de

MySpace. Algunas de las tacticas comunes consistian en presentar enlaces falsos a
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paginas de phishingy promover aplicaciones de Facebook con extensiones

maliciosas. A medida que esta tendencia fue a menos, los estafadores exploraron

otros medios para robar.

2013: Un nuevo tipo de malware denominado ransomware lanzé un ataque con el
nombre CryptoLocker, que tuvo lugar desde principios de septiembre de 2013 hasta
finales de mayo de 2014 y tenia como objetivo ordenadores con Windows.
CryptoLocker consiguié forzar a sus victimas a pagar alrededor de 27 millones de USD
en el ultimo trimestre de 2013. Ademas, el éxito de este ransomware generé otro
ransomware de nombres similares. Con una variante copiada, se embolsaron mas de

18 millones de USD de aproximadamente 1000 victimas entre abril de 2014 y junio de

2015.

De 2013 a 2017: El ransomware, que se distribuia a través de troyanos, exploits y
publicidad maliciosa, se convirti6 en el rey del malware. El colofén fueron los grandes
brotes de 2017 que afectaron a empresas de todo tipo. La actividad del ransomware
consiste en cifrar los datos de la victima y a continuacion reclamar pagos para liberar

esos datos.
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De 2017 hasta ahora: La criptomoneda —Y cémo extraerla— ha captado la atencién
general y ha conllevado la creacién de una nueva estafa de malware llamada

“eryptojacking®, que es el acto de utilizar el dispositivo de otra persona en secreto para

extraer criptomonedas, con los recursos de la victima.

Popularmente se dice que los Macs y los iPad son inmunes a los virus (y no necesitan

un antivirus). En gran medida, eso es cierto. Y al menos, no ha ocurrido desde hace

mucho tiempo.

3.2 Comportamientos del equipo Infectado con malware

El malware puede manifestarse a través de varios comportamientos, como los

siguientes:

« El ordenador se ralentiza (el diccionario de la lengua espafiola (DLE) define
ralentizar como ‘imprimir lentitud a alguna operacién o proceso, disminuir su
velocidad), uno de los efectos principales del malware es reducir la velocidad

del sistema operativo, tanto si navega por Internet como si sélo utiliza sus

aplicaciones localmente.
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+ La pantalla se llena de oleadas de publicidad fastidiosa. Los anuncios

entes ine [
emerg sperados son un signo tipico de malware los mensajes
emergentes suelen ir unidos a otras amenazas de malware ocultas

« Elsistema se bloquea constantemente o muestra una pantalla azul BSOD (Blue

Screen of Death o pantallazo azul), que puede aparecer en los sistemas

Windows cuando se encuentra un error grave,

» Observa una pérdida misteriosa de espacio disponible en disco, probablemente

debido a un ocupante indeseado de malware que se oculta en su disco duro.
« Se produce un aumento extrafio de la actividad del sistema en Internet.

« La utilizacién de recursos del sistema es anémalamente elevada y el ventilador
del equipo comienza a funcionar a toda velocidad, lo cual sefiala que la actividad

del malware se ha apropiado de recursos del sistema en segundo plano.

» La pagina de inicio del navegador cambia sin su permiso. Igualmente, los

enlaces en los que hace clic lo llevan a un destino web no deseado.

« El navegador se llena inesperadamente de nuevas barras de herramientas,

extensiones o complementos.

« El antivirus deja de funcionar y no puede actualizarlo, dejandolo desprotegido

contra el malware tramposo que lo deshabilito.
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«  Elransomiare, e anuncia sin disimulo, e dice que tiene sus datos y exige un

rescate para devolverle sus archivos.

3.3 Infecciéon con malware

Una infeccion de malware requiere una larga lista de ingredientes. Los principales son
las dos maneras mas comunes en las que el malware obtiene acceso al sistema:

Internet y el correo electronico, es decir, basicamente todo el tiempo que ests

conectado a Internet.

El malware puede penetrar en el equipo al navegar por sitios web pirateados, hacer
clic en demostraciones de juegos, descargar archivos de musica infectados, instalar
nuevas barras de herramientas de un proveedor desconocido, instalar software de una
fuente dudosa, abrir un adjunto de correo electrénico malicioso o descargar
practicamente cualquier cosa de la web en un dispositivo que carece de una aplicacién

de seguridad antimalware de calidad.

Las aplicaciones maliciosas pueden ocultarse en aplicaciones aparentemente
legitimas, especialmente cuando se descargan a través de sitios web 0 mensajes y no

desde una App Store segura.
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El adware €s un software no deseado disefiado para mostrar anuncios en su pantalla

normalmente en un explorador.

El spyware es malware que observa las actividades del usuario en el ordenador en

secreto y sin permiso, y se las comunica al autor del software.

Un virus es malware que se adjunta a otro programa y, cuando se ejecuta —
normalmente sin que lo advierta el usuario—, se replica modificando otros programas

del ordenador e infectandolos con sus propios bits de cédigo.

Los gusanos son un tipo de malware similar a los virus, que se replican por si solos
con el fin de diseminarse por otros ordenadores en una red, normalmente provocando

dafios y destruyendo datos y archivos.

Un troyano, o caballo de Troya, es uno de los tipos de malware mas peligrosos.
Normalmente se presenta como algo Util para enganar al usuario. Una vez que esta
en el sistema, los atacantes que se ocultan tras el troyano obtienen acceso no
autorizado al ordenador infectado. Desde alli, los troyanos sé pueden utilizar para

robar informacién financiera o instalar amenazas como virus y ransomware.
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El ransomware es un tipo de malware que bloquea el acceso del usuario al dispositivo
o cifra sus archivos y después lo fuerza a Pagar un rescate para devolvérselos. El
ransomware se ha reconocido como el arma preferida de los delincuentes informéaticos
porque exige un pago rapido y provechoso en criptomoneda de dificil seguimiento. El

codigo que subyace en el ransomware es facil de obtener a través de mercados

ilegales en linea y defenderse contra él es muy dificil.

Elrootkites un tipo de malware que proporciona al atacante privilegios de
administrador en el sistema infectado. Normalmente, también se disefia de modo que

permanezca oculto del usuario, de otro software del sistema y del propio sistema

operativo.

Un registrador de pulsaciones de teclas es malware que graba todas las pulsaciones
de teclas del usuario, almacena la informacién recopilada y se la envia al atacante,
que busca informacién confidencial, como nombres de usuario, contrasefias o detalles

de la tarjeta de crédito.

Lamineria de criptomonedas maliciosa, denominada también mineria fortuita
o cryptojacking, es un malware cada vez més prevalente instalado por un troyano.

Permite que otras personas utilicen su ordenador para hacer mineria de criptomonedas
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como bitcoin © monero. Los programas maliciosos mineria de cri
Criptomonedas
" s recursos de la computadora, pero eny; i
tilizan 10 : an los coins obtenjg
0S a sus propias

cuentas, No 2 las del propietario del equipo. En Pocas palabras e
' grama de

mineria de criptomonedas malicioso, le roba Fecursos para hacer dinero

Los exploits son un tipo de malware que aprovecha los errores y vulnerabilidades de
un sistema para que el creador del exploit pueda asumir el control, Los exploits estan
vinculados, entre otras amenazas, a la publicidad maliciosa, que ataca a través de un
sitio legitimo que descarga contenido malicioso inadvertidamente desde un sitio
peligroso. A continuacién, el contenido dafiino intenta instalarse en el ordenador tras
una descarga involuntaria. Ni siquiera es necesario hacer clic. Todo lo que tiene que

hacer es visitar un sitio bueno el dia equivocado.
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CAPITULO CUARTO
IMPACTO DEL INTERNET EN LA VIDA COTIDIANA

£l internet ha impactado nuestra vida cotidiana, Pues ha cambiado el comercio I
, la

educacion, el gobierno, la salud e incluso la forma de relacionarnos afectivamente:

podria decirse que esta siendo uno de los instrumentos principales de cambio social

en la actualidad. Es especialmente importante como ha afectado a I propia

comunicacién social.

A medida que la popularidad de Internet ha aumentado con los afios, también el
nimero de personas que dependen de ella de manera cotidiana. Muchas personas
usan Internet para mantenerse en contacto con amigos, familiares y eventos actuales.
Otros simplemente pasan los dias antes de la invasion digital. Para bien o para mal,

Internet ha cambiado la forma en que viven muchas personas.

4.1 Los usuarios del ciberespacio aumentaron con la paqdemia para evi_mr los
contagios de COVID 19, lo cual fue aprovechado por la ciber delincuencia.

La pandemia de coronavirus COVID-19 (CHINA, 2020) fue la crisis de salud global que

: ; , los
definio nuestro tiempo. Desde que su aparicién en Asia a finales del afio 2019

: d, haciendo
Paises libraron una gran batalla contra la propagacuén de la enfermeda
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uebas ¥ dando tratamiento a los pacientes, rastreando los que tuvieron contact
0,
imitando 108 viajes, poniendo en cuarentena a [os Ciudadanos y cancelando grandes

reuniones como los eventos deportivos, los conciertos y las escuelas

La pandemia se MoVié como una ola, que se rompié sobre los sistemas y las personas
menos capaces de hacerle frente, creando crisis sociales, econémicas y politicas
devastadoras que dejaron profundas cicatrices; Las personas perdieron sus trabajos e

ingresos, incluso algunas nunca volvieron a la normalidad.

4.2 Coronavirus

Los coronavirus son una amplia familia de virus que se encuentran tanto en animales
como en humanos. Algunos infectan al ser humano y se sabe que pueden causar
diversas afecciones, desde el resfriado comun hasta enfermedades mas graves como
el sindrome respiratorio de Oriente Medio (MERS) y el sindrome respiratorio agudo
Sévero (SRAS), es una nueva cepa de coronavirus que no sé habia identificado

i e Covid- 19- no se
Previamente en el ser humano, ahora se conoce con el nombre d

ina) en diciembre de
habia detectado antes de que se notificara el brote en Wuhan (China)

casos fatal.
2019. Es un virys capaz de causar neumonia grave y en aigunos
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g transmision S8 da de humano a humano, por gotes respiratori
; Z . onas y contacto
sstrecho, el virus se puede contagiar inclusg durante g Periodo de i
: InCubacién (sin
sintomas), los primeros sintomas son fiebre, dificultaq respiratoria, tog 4
+ 'S, aumento de |3

frecuencia respiratoria, dolor muscular, fatiga, dojor de cabeza y dj W
a.

Actualmente existen diversas vacunas y tratamientos, sin embargo, las person
. as

continiian contagiandose de COVID 19, a pesar de estar vacunados.

la pandemia de COVID 19, la nueva forma de escuela, e trabajo a distancia y las redes

sociales fueron, el caldo de cultivo que los jaquers aprovecharon infinitamente para

realizar todo tipo de fraudes electrénicos.

Elinternet ha cambiado la forma de comunicarse de la gente, pues ha dejado de enviar
oficios, cartas y tarjetas manuscritas, en la actualidad la gente suele enviar mensajes
de correo electrénico y tarjetas electronicas. La mensajeria instantanea y las redes
sociales como WhatsApp, Instagram, MySpace y Facebook utilizan Internet para
permitir que la gente hable con amigos y familiares sin tomar nunca el teléfono.
Programas de comunicacion de Internet, como Yahoo, Messenger y Skype, permiten
alagente hacer llamadas a otros usuarios del programa, reemplazando a los teléfonos
acer llamadas de

tradicionales. Ademas, estos programas ofrecen la posibilidad de h

ion.
Video que permiten a la gente verse unos a otros durante la conversac
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enel ambito del entretenimiento, la disponibiligag de la musicq digital h
o al'ha cambiadp |5
(orma en que [a gente escucha musica. Las estaciones de ragiq difunden en |
nlinea para

sumentar la sintonia y otros sitios web como Spotify y iTunes permiten transmiti
nsmitir y

descargar musica, mucha gente transfiere pelicylas Y Programas de televisig
n por

medio de Netflix, Roku, etc. Ademas, Internet ha traido Consigo un nuevo nivel pa
ra

juegos de video y de computadora, permitiendo a |3 gente jugar contra amigos y

extranjeros de todo el mundo, tales como Clash royale, Minecraft, b2b extincién call

of duty, Halo.

Realizar compras por Internet ha cambiado la forma en que operan las empresas.
Muchas empresas e individuos tienen paginas web de la empresa para promover sus
productos. Esta presencia en Internet presenta el negocio a un publico amplio y puede
incrementar las ganancias. La disponibilidad de los minoristas en linea permite a los
consumidores hacer compras sin dejar la comodidad de sus hogares. Ademas, los

consumidores pueden utilizar Internet para investigar sus opciones antes de hacer las

compras.

En el rubro de la educacién hoy en dia los estudiantes deben saber como utilizar
Internet para tener éxito en la escuela. Los profesores utilizan Internet en sus aulas

o L ié
Para fines de instruccion, entretenimiento e investigacion. Muchos maestros tambien
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publcan tareas, calificaciones y otra informacign en linea para que los padres
. sepan
1o que Su hijo debe trabajar. Ademas, la introduccién del aula en linea ha cambiado |
ola

forma en que muchas personas reciben su educacién.

Las computadoras estan presentes en todos los &mbitos de Nuestras vidas. empresas

bancos, escuelas, universidades y hogares, en todos esos contextos los datos en bruto

son transformados en valor y conocimiento significativo.

Literalmente las computadoras estan presentes en todos los ambitos de nuestras
vidas, los usos de las computadoras son cada vez mas ilimitados y su importancia vital.
Algunos incluso cuestionan que su alto protagonismo ha creado dependencia, sin
embargo, el futuro y las computadoras avanzan. A través de la llamada “revolucién
digital" las fronteras de la informatica son desafiadas a diario, encontramos
microprocesadores donde antes seria insélito pensarlo. Empresas, bancos, escuelas,
Universidades y hogares, en todos esos contextos los datos en bruto son

ransformados en valor y conocimiento significativo.

: nuestro
Hagamos yna breve reflexién del uso e importancia de [as computadoras en

dia a gjg.
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4.3 LPOT qué evolucionaron las computadoras?

por obtener la reduccién de los componentes electrénicos o |
a Mminiaturizacin g
e

transistores cada vez mas potentes.

para cambiar sistemas cerrados, por los orientad
’ 0S en redesyen |an
ube de la

informatizacion

Transformar los estandares de software propietarios a software de cédigo abierto.
La escalada de los recursos multimedia: voz, imagen, video.

El avance de los sistemas de procesamiento de transacciones.

Las metodologias agiles de desarrollo de software.

Las computadoras son la cara visible del avance tecnoldgico. Son sinénimo de
Comunicacién global, entretenimiento, generacion de conocimiento, analisis Y

transformacién de datos.
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44 UsOS de las computadoras en los hogares

- computadoras son utilizadas en nuestros hogares para Maltiples propésit
sitos, tales

er a redes sociales, plataform i
mo acced ' as bancariag levanta
o ' I' presupuestos

ramiliares, hacer pagos, buscar todo tipo de informacién, almacenar y editar o tenid
ntenido

judiovisual y para entretenimiento en linea como por ejemplo las plataf
ormas

streaming tipo Netflix o Spotify y los videojuegos.

Las computadoras son una manera rapida y facil de almacenar informacion datos y
contenido multimedia, descargar y subir informacién de la web, digitalizar todo tipo de

contenidos a través de diferentes dispositivos de entrada.

Mucha gente compra y descarga software informatico y aplicaciones que hace mas
facil la organizacién de multiples tareas domésticas, como control de pagos,

recordatorios, seguimientos de gastos.

Este tipo de software ayuda a la gente a un control mas eficiente de sus finanzas.
Muchos tipos de software crean graficos que muestran a los i i sy

estan gastando el dinero.
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oy en dia inclus0 MUChaS PErsonas trabajan de manera remotg gegge ca
Sa gracias

g las computadoras y €l internet, son una generacign de trabajadores re t
: motos o

“freemcers'. Otros se capacitan recibiendo clases en linea

4.5 Las computadoras en las empresas

La mayoria de las empresas registran toda su informacion Operativa y contable en

computadoras, no es imaginable un nivel de operaciones comerciales globales de hoy

en dia sin los usos de las tecnologias informaticas y el internet.

Las computadoras hacen posible el facil de almacenamiento y mantenimiento de data,

facilitan la localizacion de archivos e informacion de valor.

Son innumerables las herramientas y software de trabajo que facilitan las labores
administrativas y aumentan la productividad como las hojas de calculo, sistemas

contables y administrativos, los sistemas de procesamiento de transacciones Yy

trazabilidad.
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utadoras utilizadas por las empresas tj
Las coMP €nen capacidages
para computar y

ir la informacion que es introducida en inf
resumir la ormes, declaracion
€S y documentos

ilizados para multiples propésitos.

Las compafiias de todos los tamarios utilizan las Computadoras para mantener bases
de datos. Las bases de datos son programas que organizan informacién valiosa como
datos de contacto de los clientes, también para sus labores de marketing, investigacion
de mercados y ventas, para sus gestiones de Presupuestacion y planificacion de

negocios.

4.6 Las computadoras en la educacién

Desde los primeros niveles de educacién las computadoras interacttan con los nifios,
en las propias aulas de preescolar los nifios empiezan a aprender los usos y la
importancia de las computadoras, a medida que los jévenes crecen, la necesidad de
herramientas computacionales continda cambiando y creciendo: investigacion,
redaccion, elaboracién de informes, prestaciones; todo lo hacen con apoyo del

computador.

Desde hace décadas tenemos la educacion virtual o a distancia gracias a las

alcanzado
Computadoras y el internet, asi millones de personas en el mundo han

titulos y competencias técnicas en modalidad virtual.
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JouTube. Google Classroom, Google Books, Wikipedia, blogs educativos lib
, libros
slectronicos, boletines electronicos, infografias y otras herramientas educativas n
0 son

posibles sin las computadoras que usamos hoy.

Los estudiantes no solo necesitan conocer sobre las tecnologias de la informacién y

computacién, sino que las usan durante todas las etapas de su ciclo educativo.

suites como Microsoft Office son utilizados ampliamente por los estudiantes en todos

los niveles.

Usan Microsoft Word para redactar sus investigaciones, Excel para sus calculos
matematicos, la visualizacion de cifras mediante graficos, resuelven y aprenden varias
formulas matematicas, financieras y légicas, asimismo enlazan y resumen contenido

cualitativo y cuantitativo para presentarlo con apoyo de Microsoft PowerPoint.

4.7 Las computadoras en la Banca

Los bancos usan las computadoras para registrar, acelerar y i Sz

. g ; ndo.
ransacciones de sus clientes en sus propias agencias o en cualquier parte delmu

Los bancos emplean tecnologias de software y hardware para desconcentrar 108

. : veniencia
Volimenes de operaciones dentro de sus agencias, o aicapius !
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scesibilidad 24/7. Ejemplos de estos recursos son los cajerog automaticos, I3 ba
» la banca

on lineay la banca por telefonia mévil.

Gracias @ SUS computadores centrales y servidores |og bancos pueden ofrecer soport
orte

a millones de transacciones diarias interbancarias con velocidad Y precision

El correo electrénico, las video-llamadas, el chat, los portales informaticos para

atencion en linea, son solo algunas de las tecnologias que distintos bancos han

implementado para la brindar servicio y atencién a sus clientes.

Las computadoras encuentran un uso diseminado en diversas areas como la de la

salud, las finanzas y los entes gubernamentales, por mencionar algunas, las

computadoras simplemente cambiaron nuestras vidas
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CAPITULO QUINTO
HACKERS DE SOMBRERO NEGRO, BLANCO y GRIS

ralvez s tenga la nocién de lo que es un hacker. Lo que tal vez no se sepa, es que
10todos 108 hackers son iguales. Se los suele dividir en tres bandos: os de sombrero
neqro, 108 de sombrero blanco y los de sombrero gris. La terminologia de los
sombreros Se remonta a las antiguas peliculas sobre el Lejano Qeste. En aquellos

fimes, los protagonistas usaban sombrero blanco o de color claro, mientras que los

antagonistas llevaban sombrero negro.

Un hacker se ubica en uno u otro bando en funcién de sus motivaciones y de la

legalidad de sus actos.

5.1 Hacker de sombrero negro:

Los hackers de sombrero negro son delincuentes que se introducen en redes
informéticas para llevar a cabo algtn acto maligno. Algunos tambiéen se dedican a robar
Contrasefias, numeros de tarjetas de crédito y otras clases de informacién confidencial,
atomar sistemas de rehén o a propagar malware disefiado para borrar archivos, solo

: y i afan
Piensan en su propio beneficio: los motiva el dinero, la venganza o un simple
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3 o Algunos actuan por cuestiones ideoldgicas y concentran sus ataqu
- €S en

3 sonas con 1as que disienten.

por lo general, los hackers de sombrero negro comienzan como “script kiddies”. Este

; Sairnino, proveniente de la jerga inglesa, se aplica a los novatos que se dedican a
explotar vulnerabilidades con herramientas que les han comprado a otros. Algunos de
estos novatos tienen un jefe que los capacita con la esperanza de que le hagan ganar

dinero. Los hackers de sombrero negro més avanzados son personas muy

capacitadas. Muchos trabajan para organizaciones delictivas sofisticadas que, en
ciertos aspectos, se asemejan a una empresa licita: algunas de estas organizaciones
ofrecen herramientas de colaboracién a sus empleados y tienen vinculos contractuales
con sus clientes. Los kits de malware de sombrero negro que se venden en la web

 oscura a veces incluyen garantia y nimeros de atencion al cliente.

Muchos hackers de sombrero negro tienen una especialidad, como el phishing o las

herramientas de acceso remoto. Estos hackers suelen acceder a sus puestos y

encargos a través de ofertas que encuentran en los foros o por intermedio de contactos

entablados en la web oscura. Algunos hackers de sombrero negro crean y venden

herramientas maliciosas por cuenta propia; otros prefieren trabajar a través de



: o con contratos temporales. Los puntos de contacto con ¢ mundo laboral
| icias

frand” » COS.
4 dos los dias O W po
- de to

ing se ha vuelto una herramienta de inteligencia importante para los
el hacking . :

Aunqué oria de estos hackers prefiere trabajar por cuenta propia o con
--mos, la may

gobie

i i facil.
icti les permitan hacer dinero
-aciones delictivas que
orgamzaCIO

i e s I |

reS y '

jones y mercados.
rganizaciones utilizan luego en nuevas regiones y
0

i '“Zan

sa de
i jar para una empre

I engafiar a usuarios incautos. Simulando trabajar p

.~ para llamar y

ctim olicitan que
ible victima y le s

b Microsoft. los hackers llaman a una posible

renombre como :

ima
i uando la vict

su equipo. C

descargue una aplicacién o les brinde acceso remoto a

istema o
SO a su Sis
uea el acce
Cede a los argumentos de los atacantes y les franq

contrasefias 0
le roben sus
descarga el software sugerido, permite, sin saberlo, qué

at | r? chas
i Lo peor Mu
inici ataques. ¢
datos bancarios 0 que utilicen su sistema para iniciar otros

ble “servicio”.
Vicimas pagan una cifra exorbitante por este ama
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s no siempre requieren el to
jos atadue que humano: ey
pero © existen métogos

ot para recorer la Internet y buscar equipos desprotegidos, en [os que sea posib
' posible

ados que son mucho mas rapidos. Una estrategia de ataque consiste
Siste en usar

se a través de mensajes de phishing,

. ir adjuntos malici
introduc J maliciosos o vinculos a sitiog

infectados.

Los hackers de sombrero negro son un problema mundial y sus actividades son muy
dificiles de frenar. Para las autoridades, los mayores escollos son que estos atacantes
rara vez dejan pruebas, que utilizan los sistemas de personas ajenas a sus actividades
y que llevan a cabo acciones que abarcan mas de una jurisdiccion. A veces las
. autoridades logran desarticular un centro de pirateria en un pais, pero los responsables

§ simplemente reanudan su trabajo desde otro sitio.

Hackers de sombrero negro famosos:

de los hackers de sombrero negro, Kevin Mitnick tal vez sea el mas famoso. Mitnick

fue, enun momento, el delincuente informatico méas buscado del planeta. Como hacker

¢ sombrero negro, se introdujo en mas de cuarenta empresas de renombre (entre
ional

“las, 1BM y Motorola). Hackeo, incluso, el sistema de alertas para defensa nacion

g mplir
#10s Estados Unidos. Mitnick fue arrestado y encarcelado por sus actos. Tras cumP
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ena, se convirtié en consultor de ciberseguridad y hoy usa sy conocimi
ientos

e sombrero blanco.

g 0o
om0 hacker d

otro hacker conocido es Tsutomu Shimomura, experto en ciberseguridad a quien se
e atribuye 13 captura de Kevin Mitnick. Shimomura, quien se desempefiaba como
investigador en el area de la fisica computacional, trabajaba ademas para la Agencia
de Seguridad Nacional (NSA) de los Estados Unidos. Fue de los primeros
investigadores en denunciar los problemas de seguridad y privacidad que afectan a
los teléfonos moviles. Fundador de Neofocal Systems, Shimomura utilizé sus
conocimientos en seguridad con fines éticos y fue fundamental para poner a Kevin

Mitnick a disposicion de la justicia. Su libro, Takedown, es la base de la pelicula Track

- Down.

52 Hacker de sombrero blanco

Los hackers de sombrero blanco (a veces llamados “hackers éticos” o “hackers
buenos') son | antitesis de los de sombrero negro. Cuando se introducen en un
stema o en una red informatica, lo hacen meramente para identificar sus puntos
Vlinerableg Y poder recomendar modos de subsanar esas falencias, usan Sus
“79Mitos para detectar problemas de seguridad y ayudar a las organizacionse

"®SQuar, n forma directa
Garse de los hackers peligrosos. Algunas empresas contratan €
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: untualmente interesagas en con
i ostos hackers panmpe: Seen. » OCer sus puntos
a

winerablés:

des organizaciones sufren menos tiempo de inactividad y tienen menos
3 " us sitios web debido, en gran parte_ 3 trabajo de estos expertos. Es
i ,en ;stemas de una gran empresa son mas dificiles de vulnerar que los de
::iiqujz::ié" pequefia; estas Ultimas rara vez tienen los recursos para atender a

cada posible vulnerabilidad.

i : netracion’,
Existe un subgrupo de hackers éticos que se dedican a las “pruebas de pe

i i tan vulnerable
una actividad que consiste en buscar puntos débiles y determinar qué

€s un sistema.

ro,
A los de sombrero neg
Los hackers de sombrero blanco usan los mismos métodos que R
rque tie
Per0 sus acciones en un sistema son completamente legales porq o
np
il. no lo aprovecha
Peno ey Propietario. Cuando encuentran un punto débil, n

able
red vulner;

i rgado de la

Circylgp sus cédigos: por el contrario, colaboran con el encarg

lien.
P2 que la falencig se corrija antes de que otros la ha



e icas que utilizan los hackers de SOmbrerg blanco:
ot |

, Ingenieria social

£<ta thcnica ayuda a revelar debilidades en |ag defensas “de Came y hueso” ¢
e una
organizacion. La ingenieria social consiste en usar |5 Manipulacién y g| engafio pa
ra

jograr que alguien haga algo indebido, como revelar su nombre de usuario y

contrasefia 0 hacer una transferencia bancaria.

2. Pruebas de penetracion

Las pruebas de penetracion permiten hallar —para, posteriormente, corregir—

wuinerabilidades y puntos débiles en las defensas y los endpoints de una organizacién.

2. Reconocimiento e investigacion

Esta técnica Consiste en investigar a una organizacién para hallar vulnerabilidades en
; : , :
o Infraestructyra fisica o informatica. La idea es recabar y recabar informacién hasta

d G ecanismos
40N un modo de sortear legalmente (sin dafiar ni violentar nada) los m

Y con
troles de Seguridad de la organizacion.
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Los hackers de sombrero blanco pueden crear sistemas sefiyelo denominados

honeypots, para estudiar a los ciberdelincuentes o distraerlos de otros objetivos

" ¢ Herramientas fisicas y digitales

.z En las pruebas de penetracion, a veces se utilizan equipos y dispositivos que permiten
1_15 instalar bots y aplicaciones maliciosas en la red o en los servidores a los que se

 pretende acceder.

- Algunos hackers de sombrero blanco toman sus actividades como un juego y
participan en programas de “recompensa por errores”, en los que compiten con otros
‘ para alzarse con premios a cambio de reportar vulnerabilidades. Existen también

~ cursos, eventos y certificaciones dedicadas al hacking ético.
Hacker de sombrero negro vs. hacker de sombrero blanco

La Principal diferencia entre las dos clases es la motivacion. Los hackers de sombrero
g : _ 3 ;
°9r0 se introducen en el sistema que les interesa con fines daiinos y de forma ilegal

lo : :
® e sombrero blanco ayudan a las empresas a detectar falencias en sus sistemas ¥
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Hackers de sombrero blanco famosos

Tim Berners-Lee Famoso por ser el inventor de la Web, Tim Berners-Lee también se
= Tim
dentifica con el bando de los sombreros blancos. Hoy es el director del World Wide
iden

Web Consortium (W3C), el grupo que supervisa el desarrollo de la WWW.

Greg Hoglund es experto en informatica forense. Se lo conoce por sus contribuciones
n los campos de la deteccién de malware, los rootkits y el hacking de juegos en linea.
e

- Supo trabajar para el gobierno de los Estados Unidos y para la comunidad de

Richard Stallman fundé el proyecto GNU, una iniciativa de software libre que promueve
“' - i ediados
la informatica sin restricciones. Dio inicio al movimiento del software libre a m

ili laboracién,
~ de los afios 1980, convencido de que las computadoras deben facilitar la co

- no entorpecerla.
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charlie

Miller es famoso por encontrar vulnerabilidades en I0s prodyct

1 0s de Apple y
3 garer |a edicion 2008 de Pwn20wn, un reconocido concurso de hacking, Ha b

‘ - d lrabajado

Lo hacker ético para la Agencia de Seguridag Nacional (NSA) de Ios E "
stados

- Unidos.

' Dan Kaminsky se desempefi6 como cientifico en jefe en White Ops, una empresa qu

- e
uiliza €l lenguaje JavaScript para detectar actividades tipicas de| malware. Se lo
. conoce principalmente por descubrir un error fundamental en e protocolo DNS, que

podria haber permitido ataques masivos de suplantacion de caché.

Jeff Moss trabajo en el Consejo Asesor de Seguridad Nacional de los Estados Unidos
durante el mandato de Obama y fue jefe conjunto de un grupo especial sobre
habilidades informaticas que se formé bajo la érbita del Consejo. Moss fundé las
conferencias de hackers Black Hat y DEFCON. Se desempefia como comisionado en

la Comisién Mundial sobre la Estabilidad del Ciberespacio.

- 5.3 Hackers de sombrero gris
Los hackers de sombrero gris existen en la interseccion entre los hackers de sombrero
blanco y los hackers de sombrero negro. Combinan, en cierto modo, las caracteristicas

de ambos bandos. Normalmente, buscan vulnerabilidades sin que el propietario del
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oma baio andlisis lo haya permitido. Cuangg encuentran
sis n

L o responsable del sistema; a veceg tambign go
sa

- eniente por un pequeno pago.
in

Algunos hackers de sombrero gris creen que introducirse sjn permiso en |
aredo gl

itio web de una empresa le reporta a esta un beneficio. Sea esto cierto ¢ I
| 0, a las

. compaiilas rara vez les agradan las intromisiones en sy infraestructura de negoc;
cios.

A menudo, lo que un hacker de sombrero gris mas desea es hacer alarde de sus

conocimientos y obtener reconocimiento (o agradecimientos) por lo que ven como una

contribucién a la ciberseguridad.

Los hackers de sombrero gris pueden infringir alguna ley o precepto ético, pero no

actuan con la malicia que caracteriza al hacker de sombrero negro.

Cuando un hacker de sombrero blanco descubre una vulnerabilidad, la aprovecha
Ini 0s
UNicamente s; tiene permiso para hacerlo y se compromete a no revelar sus hallazg

buscaria
hasta que el problema haya sido resuelto. Un hacker de sombrero negro

’ explotarla.
aprovecharse legaimente de la vulnerabilidad o les explicaria a otros como exp
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acker de sOmPreT® gris o $e aprovecharia de la vulnerabilidad y tampq
Co les diria

un
c6mo explotaria.

£etos hackers suelen creer que Internet no es un sitio seguro para |ag empres.
as y se
onsideran moralmente obligados a cambiar esa situacion para |as personas y |
as
organizaCi°"es' ,Coémo promueven ese cambio? Hackeando redes y sitios web

esperanzad°s de que el caos resultante le demuestre al mundo que tenian razén Los
hackers de sombrero gris aseguran que sus actos no son maliciosos. A veces los
motiva solamente |a curiosidad de incursionar en un sistema de alto perfil y no piensan

en la privacidad ni en la legalidad.

La informacion que estos hackers les brindan a las empresas es, en muchos casos,
valiosa. No obstante, los hackers de sombrero blanco (y gran parte de la comunidad
informética) ven sus métodos con malos ojos. Los hackers de sombrero gris actian

sin autorizacién y sus actos son, por ende, ilegales.
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an los hackers de sombrero gris

(o 1202

Tras introducirse (ilegalmente) en una red o en un sistema, el hacker de sompye
10 gris

e municarse con el administrador y ofrecerle sus servicios (o los de un colega)
ega
- corregir el problema a cambio de un pago. Esta practica ya no es demasiado

comin: hoy dia, €8 més probable que el administrador denuncie al hacker y no que lo

contrate.

Algunas empresas tienen programas de recompensas con los que buscan incitar a
estos hackers a reportar sus hallazgos. Al pagar una recompensa, la empresa se evita
un problema mayor: que el hacker la ataque para su propio beneficio. Pero no todas
las empresas ofrecen estos programas; en tales casos, el Ginico modo que el hacker

tiene para mantenerse dentro de la ley es pedir permiso.

Cuando una empresa se niega a cooperar o no responde a tiempo, el hacker puede

"evelar sus hallazgos en Internet o puede explotarios por cuenta propia. El sombrero

gl’is A‘ap
€N ese caso, se tifie de negro.
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sombrero gris vs. hacker de sombrero plane,

Hacke! s

1 diferencia entre un hacker de sombrerg i
incipal d gris y uno de
L3 prin Sombrerg blancg
es

) si una empresa decide ignorarlo, no

| pnmem' » N0 esta atado a pingy;

0 gun Precepto i
co

o qtrato de trabajo. Si encuentra una vulnerabilidad, es |ibre de explotarla ¢ q
0 de darla

) conocer en Internet.

Hacker de sombrero gris famoso

De los hackers de sombrero gris, uno de los mas reconocidos es el especialista en
sequridad informatica Khalil Shreateh. En agosto de 2013, estando desempleado,
shreateh hacke6 la pagina de Facebook de Mark Zuckerberg. Lo hizo para obligar a
Facebook a corregir un error que él habia descubierto y que permitia hacer
publicaciones no autorizadas en la pagina de cualquier usuario. Aunque Shreateh
habia reportado la situacién a Facebook, le habian asegurado desde la empresa que
su hallazgo no era un inconveniente. La vulnerabilidad podria haber sido un arma
poderosa en manos de un spammer profesional y fue corregida luego del incidente.

s del programa creado

Shreateh no obtuvo recompensa alguna pues infringi6 las norma

por Facebook para hackers de sombrero blanco.
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CAPITULO SEXTO
FRAUDES ELECTRONICOS Y/0 SPOOFING

e © spoofing cuando una persona (a la que se le denomina spoofer) pretend
ende

EscC
er otra persona con el fin de inducir a su objetivo a que comparta sus datos personales
o para que haga alguna accién en nombre del falsificador. Normalmente, e timador se
esforzara en establecer una relacion de confianza con su objetivo, para asegurarse de
que comparta sus datos sensibles con mas facilidad. el caso es que la victima recibe
una llamada, de una persona que parece del banco, pero no lo es. Por ejemplo, la
Victima recibe una llamada a medio dia de un martes cualquiera. Su teléfono le indica
que se trata de su banco, es decir en su teléfono aparece el numero que utiliza el
banco, (ya que para hacer que sus llamadas falsas parezcan mas reales, los spoofers
también han empezado a usar software para falsear la identificacion de llamada, acto
lamado spoofing de numero de teléfono) y, al responder, la operadora del otro lado de
lalinea le explica que fue recibido en su banco, una alerta de que se ha realizado un
movimiento inusual en su cuenta bancaria, la victima confia en la operadora, pues se
escucha entre la llamada la grabacion con promociones del banco y en el menu de

Opciones, ademas de que le dice que proporcione sus datos personales, tales como

NIP, ng
»NUmero de cuenta, nimero de tarjeta.
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{ipos Mas comunes de spoofing son los siguientes:

£l spoofing con emails es la mas prevaleciente entre todas las formas de spoofing en
la red. Similar al phishing, los spoofers envian emails a una gran cantidad de
direcciones y usan logotipos oficiales y cabeceras para presentarse falsamente como
representantes de bancos, compaiiias y agencias del orden pablico. Los emails que
envian incluyen enlaces a paginas web maliciosas o fraudulentas en algin otro

aspecto y archivos adjuntos con software maligno.

Algunos impostores pueden usar también técnicas de ingenieria social para enganar
a la victima hasta que revela la informacién voluntariamente. Normalmente crean

paginas web falsas de bancos o carteras digitales e introducen enlaces hacia ellos en

sus emails. Cuando una victima inocente pincha ese enlace, accederan a la pagina

falsa donde tendran que registrarse con su informacion, y de este modo enviaran esa

informacién al timador que esta detras del email falso.

Spooﬁng de DNS: Cada ordenador y cada pagina web en internet tienen asignada su

Propia y Gnica direccion de IP. Para paginas web. esta direccion es diferente de la
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gtandar “WWW’" que Usa para acceder a ellas, Cyang.
| - Cuando Inserta yng direccign

ador y presiona “intro”, e| Sist
o su naved ' ema de Nombres
de Domjn
0

(DNS)

web ’ . ;
répidamente las direcciones IP que encajan con
el nombre ¢
e domini

encuentra 0
: ido y le redirige hacia él. L )i
ha introduc! - Los hackers han
ysted encontrado [a fo
ma de

mper este sistema y redirigir su trafico hacia paginas wep malicio
sas. Esto se

4on omina falsificacion (spoofing) de DNS.

También conocido como envenenamiento de caché, los cibercriminales usan est
e

método para introducir datos DNS corruptos en la terminal del usuario y por lo tanto

impedirles qué accedan a las paginas web que quieren visitar. En lugar de esto
cualquier direccion web que introduzcan, el usuario sera redirigido a las direcciones IP
definidas por el hacker, que en la mayoria de los casos alojan software malicioso o

formularios falsos que recogen los datos personales de la victima.

Spoofing de IP: Tal y como su nombre indica, la falsificacion de IP se refiere al uso de

una direccién de IP falsa por el remitente, ya sea para disfrazar su identidad real o

para llevar a cabo ciber ataques. El remitente se apropia de una direccion de IP

existente que no le pertenece, con el fin de enviar paquetes de IPs hacia redes a las

que de otro modo no tendrian acceso. Como vienen de direcciones fiables, los

sistemas de seguridad en la terminal del receptor veran los paquetes entrantes como
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de una actividad normal y no sera capaz de detectar la amenaza hasta que
paﬂe sea

; demasiado tarde.

_ o tods 08 casos de falsificacion de IP son maliciosas. La tecnologia de [as redes

ituales privadas (VPN) esta basada en el spoofing de IP, pero su propésito principal

os proteger la identidad del usuario, permitirle el acceso al contenido que de ofra

manera encontraria censurado, debido a la censura de internet, y para prevenir ciber

staques mientras se usa una Wi-Fi publica. Aunque algunos paises como China y
Turquia prohiben el uso de VPN, es legal en la mayoria de los paises del mundo,

siempre y cuando no se use para perpetrar actividades de ciber crimen.

Spoofing de DDoS

El spoofing de DDoS es un subtipo de spoofing de IP que usan los hackers para llevar
] a cabo ataques de Denegacion de Servicio Distribuido (DDoS) contra ordenadores,
redes y paginas web. Los atacantes usan varias técnicas para escanear internet en
busca de ordenadores con vulnerabilidades conocidas y usan estos fallos para instalar

software malicioso. Esto les permite crear botnets, ejércitos de ordenadores “robots”,

odos controlados a distancia por el hacker.
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4ndo ello quieran, los hackers pueden activar todos jos Ordenadores en g, b,
_ U botnet

at SuS fECUrS0S combinados para generar altos niveles de fip para ata
alacar

: pgginas web ¥ servidores con el fin de inhabilitarlos. Cada uno de estos ordenado
res

fone S0 propia y Unica direccion de IP. Si tenemos en cuenta que los botnets se

eden componer de un millén o mas ordenadores, todos elios con sy [P dnica
: roars direccion IP del hacker puede resultar imposible.

Spoofing de ARP: Cada dispositivo conectado a internet tiene su propia direccién de
Control de Acceso a Soportes (MAC) que esta ligada a la direccién IP dnica del
dispositivo a través de la ARP (Protocolo de Resolucién de Direcciones). Los
cibercriminales pueden entrar en la red local de su objetivo y enviar datos falsos de
ARP. Como resultado, la direccion MAC del hacker se conectara con la direccién IP

del objetivo, y les dara una vision del trafico entrante de su victima.

Los hackers optan por el spoofing de ARP para interceptar datos sensibles antes de
- que lleguen al ordenador objetivo. También pueden modificar partes de los datos para

Que el receptor no los pueda ver, mientras que algunos hackers detendran la entrada
- %&los datos, y por Io tanto impediran que lleguen al receptor. Los ataques de spoofing

% ARP solo se pueden llevar a cabo en redes locales que usan ARP. Ademas, el

ha -
cker primero tiene que conseguir acceder a la red local.
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B mplos de ataques de spoofing
61 Ee

L 006, hacker® desconocidos realizaron un gran ataque e Spoofing de py

E En ' S, fue ¢
B oo de este tipo, contra tres bancos locales en Florida, L og atacantes hack
P _ ckearon
4 . enidores del proveedor del internet que alojaba las tres Paginas web y rediriq;
0 igieron

¢l tr&fico hacia péginas de registro falsas, disefiadas para ©coger datos personales g
e

climas inocentes. Esto les permiti6 recolectar un namero no revelado de nimeros g
3 e
irietas de crédito y pins, junto con otra informacién personaj de los clientes

En junio de 2018, los hackers llevaron a cabo un ataque de spoofing de DDoS de dos
dias contra la pagina web de la aseguradora médica americana, Humana. Durante el
incidente, que se dijo que habia afectado a al menos 500 personas, los hackers
consiguieron robar historiales médicos completos de los clientes de Humana, incluidos

los datos de su estado de salud, tratamientos recibidos y los gastos relacionados.

En 2015, hackers no identificados usaron técnicas de spoofing de DNS para redirigir
el tréfico desde la pagina oficial de Malaysia Airlines. La nueva pagina de inicio
Mostraba la imagen de un avién con el texto “404- Avién No Encontrado” sobre la
Pantalla. Aunque no robaron datos ni los pusieron en peligro durante el ataque, s

bloques el acceso a Ia pagina web y el estado de los vuelos durante varias horas.
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CAPITULO SEPTIMG

FRAUDE INFORMATICO EN LA Clupap pg CHIHUAK
UA

ante @ periodo comprendido del 2020 al 2021 g| frage informatico en |
a Ciudad de

Ghihuahua. se investigaba en la Unidad de Delitos Patrimonialeg ubicada en |
. . ‘ €nla fiscalia
ona centro: en esta unidad se recibian las querelias ge Personas tityares 4
es e una

a bancaria de una institucion financiera, y que habjan sido victimas de yp f; 3
aude

formético en cualquiera de las siguientes modalidades:

74 fraude informatico (compra desconocidas en su cuenta y/o tarjeta)

en esta modalidad el titular de una cuenta bancaria de una institucién financiera a cual
tenia asignado un nimero de cuenta y un ndmero de tarjeta, en una sucursal y através
de un ejecutivo, le fue cambiado el plastico de dicha tarjeta, sin haber sido solicitado
ni realizado por el titular y a partir de dicho cambio de tarjeta fue pues que se hicieron
cargos a la cuenta en mencién, mismos que €l no reconocié y de los cuales se percaté,
al verificar sus estados de cuenta en donde se refleja que existen varios cargos, por lo
que solicita via telefénica que su cuenta sea bloqueada, proporcionandosele un
nimero de folio, posteriormente presenta su queja en la institucién financiera, sin
embargo, posteriormente, es emitida por el banco una resolucién en la que se le
informa que su queja es improcedente, por lo que presenta su querella en la Unidad .

de Delitos Patrimoniales.
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informatico (extraccion de informacign

spoofing) Por medio de llamada

o

ost3 modalidad el titular de una cuenta bancaria de yng institucio
en 4signado un numero de cuenta y un nimero de tarjeta y una
nco, pero no lo es, le indica que se trata de ung llamada d
\&fono aparece el nimero que utiliza el banco, recordemo

N financiera la cual
fenia
del b2

en su te
. lamadas falsas parezcan mas reales, los spoofers también

Persona que parece
€ SU banco, es degir
S que para hacer que

. ' ' han empezado a usar
oftware para falsear la identificacion de llamada, acto llamado Spoofing de nimero de

teléfono ¥, al responder, la operadora del otro lado de |3 linea le explica que fue
recibido en su banco, una alerta de que se ha realizado un movimiento inusual en su
cuenta bancaria, la victima confia en la operadora, pues se escucha entre la llamada
la grabacion con promociones del banco y en el menu de opciones, ademas de que le
dice que proporcione sus datos personales, tales como NIP, nimero de cuenta,
namero de tarjeta y al obtenerlos fes pues que se hicieron cargos a la cuenta de la
victima, mismos que no reconocié y de los cuales se percaté, al verificar sus estados
de cuenta en donde se refleja que existen varios cargos, haciendo la reclamacion a su
institucion financiera, sin embargo, posteriormente, es emitida por el banco una
resolucion en la que se le informa que su queja es improcedente, por lo que presenta
su querella en la Unidad de Delitos Patrimoniales.

1.3 Fraude informatico a través de la banca en linea.

en esta modalidad el titular de una cuenta bancaria de una institucion financiera la cual
tenia asignado un numero de cuenta y un numero de tarjeta y que a su vez es usuario
% la banca en linea, el cual a través de su celular ingresa a la banca web de
Scotiabank siendo [a siguiente: www.scotiabank.com.mx/ y al ingresar todo parecia
fomal, entonces en dicha pagina agrega todos sus datos sobre su cuenta a efecto de
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$8,000.00 pesos; al ver este mensaje de inmediat

vil por o
k méas cercano y observa que sus $8000.00, haba

0 se dirigi¢ a cajero
de gcotiaban N sido retirados de su

cuentd. . . . Y 1a operadora que
¥ o 4i6 blogueo la cuenta inmediatamente, y le solicitaron hacer una carta 5 mano

1 anifestara lo que me habia ocurrido para después €scanearla y mandaria g

mitescc@scotiabank.com.mx; asi mismo le generaron un folio de aclaraciéa
Jostero mente presenta su queja en la institucion financiera, sin embargon
rmente, s emitida por el banco una resolucién en la que se le informa que Sl;

ima llama al numero de aclaraciones de Scotiaba

P comeo: 12

posteri 0

queja es improcedente, por lo que presenta su querella en la Unidad de Delitos

patrimoniales.

En esta misma modalidad, pero en diverso caso, el titular de una cuenta bancaria de
una institucién financiera la cual tenia asignado un nimero de cuenta y un nimero de
tarjeta y que a su vez es usuario de la banca en linea, ingresa como habitualmente lo
hace, al sistema web de Scotiabank denominado Scotiaweb, para verificar sus
cuentas, de las cuales tiene tres con esa institucion y una tarjeta de crédito, al ingresar

al sistema Scotiaweb, es decir dentro de la pagina del banco, se le solicita que realice

una actualizacion requiriéndole su correo electrénico, celular y teléfono fijo,
posteriormente el e. Llave, no permitiéndole el acceso, por lo que se comunica con un
asesor que le recomienda acudir a su sucursal en la ciudad de Chihuahua, Chih., la
victima acude y se entrevista con la gerente quien le informa que habian sido vaciadas
SUs tres cuentas, y que le habian abierto una linea de crédito por la cantidad
$250,000.00 pesos, ,la victima no reconoce haber realizado dichos movimientos,
documentados por la institucién bancaria, haciendo por escrito a inconformidad para

W& de manera interna la institucion bancaria pudiera darle el seguimiento
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te; sin embargo, posteriormente, es emitiga Por el banco yn
: pon

: le informa que Su queja es improcedente, Por lo que presen
se e
enla quédad de Delitos Patrimoniales.
_1g Uni
enla

a resolucién
ta su querella

donde el modus operandi es similar al de este Ultimo ejemplo,
s victi en do . |
g victimas micro y pequefios empresarios los cuales requieren de la banca en
nte son
gularme
para realizar sus labores.

stos i i [¢] de
th I : |en or medlo
n (:ap’ uio ’

: i Actualizacion.
P . cuenta veces el valor diario de la Unidad de Medida y
cin

| i 0 d q

i izacion.
diario de la Unidad de Medida y Actualizac
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A

. Prision de tres a seis afios y de doscientos cincuenta 3 setecientos cincuenta g
e e ias
A cuando el valor de lo defraudado exceda de quinientas Pero no de cin

b ' . Co mil

_ veces el valor diario de la Unidad de Medida y Actualizacign: y

(V. Prision de seis a doce afios y de setecientos cincuenta a mijl doscientos cincuenta
dias multa, si el valor de lo defraudado excede de cinco mil veces g| valor diario de Ia
Unidad de Medida y Actualizacion. Cuando el delito se cometa en contra de dos o mas
personas, se impondra ademas las dos terceras partes de las penas previstas en las
fracciones anteriores.

El mismo Cédigo Penal del Estado de Chihuahua en su Articulo 226 Bis, manifiesta
que: Al que alcance un lucro indebido para si o para otro, valiéndose de alguna
manipulacion informatica, alteracién de programas sistematizados, del empleo no
autorizado de datos o artificio semejante, se le impondra la punibilidad sefialada para

el delito de fraude.

Pero también el cédigo penal federal en su Articulo 11 Bis. - Para los efectos de lo
previsto en el Titulo X, Capitulo |I, del Cédigo Nacional de Procedimientos Penales, a
las personas juridicas podran imponérseles algunas o varias de las consecuencias

uridicas cuando hayan intervenido en la comision de los siguientes delitos:
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ro

x Dela Ley de Instituciones de Crédito, los previstos en |og articulos 111; 111
~ ; Bis;

142 112 Bis; 112 Ter; 112 Quater; 112 Quintus; 113 Bis y 113 Bis 3;

A sUVeZ el Delito innominado contenido en el articulo 113 bis de la ley de institucion
es

4e crédito que 3 la letra dice: Articulo 113 Bis. - A quien en forma indebida utilice

obtenga, transfiera o de cualquier otra forma, disponga de recursos o valores de los
dlientes de [as instituciones de crédito o de los recursos o valores de estas Ultimas, se
le aplicara una sancion de cinco a quince afios de prisién y multa de quinientos a treinta

mil dias de salario.

Por lo que se tiene que este delito esta previsto en una ley federal y resulta aplicable
el principio de especialidad, de ahi que en el caso se actualiza la competencia prevista
en el numeral 50, fraccion |, inciso a), de la Ley Organica del Poder Judicial de la
Federacion, por lo que la Agente del Ministerio Publico de la unidad especializada de
delitos patrimoniales declino las carpetas de investigacion al fuero federal, sin

embargo, le fueron devueltas.

Apesar de que de lo anterior y de manera clara tenemos que existe un cliente de una

Institucién de Credito mismo que relata hechos de los cuales fue victima, en donde

®Videncia la intervencion de un sujeto activo quien realizo un retiro de efectivo Sin

' : . ismo se
arjeta de los recursos monetarios que la victima tenia en su cuenta, el mism



realizd PO’ el sujeto activo, sin derecho ni consentimiento g afectado, nagj
» Naciendo en

to la disposicién indebida;
gste pun

ente que aparecio dentro de la pagina del banco, mediante ef cua el suj
Sujeto

lo anterior fue logrado 3 través de Cuadro

emerd

4ctivo S€ hizo de la informacion confidencial de Ia victima y como consecuencia, el
4ctivo tuvo acceso a la cuenta bancaria del cliente Y pudo disponer de los recur;os
depositados en ella. La conducta descrita encuadra en el tipo penal y especial previsto
ysancionado en el numeral 113 Bis de la Ley de Instituciones de Crédito en razén de
que el mismo establece: "A quien en forma indebida utilice, obtenga, transfiera o de
cualquier otra forma, disponga de recursos o valores de los clientes de las instituciones
de crédito, se le aplicara una sancién de tres a diez afios de prisién y multa de
quinientos a treinta mil dias de salario. Lo anterior es asi aun y cuando la victima, quien
al encontrarse en la idea de que navegaba de forma segura dentro de la pagina de su
institucion bancaria e ignorando las argucias de las cuales el sujeto activo se estaba
valiendo, proporciona datos confidenciales, asi pues, como haya sido el modo en que
el sujeto activo se hizo de la informacién de la victima (engafio), el detrimento
patrimonial no fue al momento de proporcionar la informacién, pues esto no implicé la
entrega directa e inmediata de una cantidad de dinero por parte de la victima, sino de
informacién confidencial que podia o no, ser utilizada; luego entonces la conducta
delictiva en el presente caso, inicia cuando con posterioridad el sujeto activo hace uso
de la informacion confidencial tal como token ylo contrasefias y dispone de manera

Indebida de los recursos de un cliente de una institucion de crédito, siendo

' echos,
Precisamente esta conducta un elemento fundamental que sé recoge en los h
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1 otorgar amplitud tipica n.1alyor, ;?ues ©S0S recursos del cliente Son el bien juridico
elado por la norma efpeaa » Surtiéndose asi uno de |og requisitos de especialidad,
- i el hecho y/o delito de que se trata est4 previsto en una ley federal como Io eg
ia de Ley de Instituciones de Crédito en su numeral 113 Bis, resulta aplicable e|
pin cipio de especialidad por ser recursos o valores de un cliente de una Institucién
gancaria, de tal manera que la conducta desplegada en los hechos en estudio
encuadra en el tipo penal descrito en el articulo referido, Y por consiguiente
actualizandose a competencia prevista en el numeral 50, fraccién |, inciso a), de la
Ley Organica del Poder Judicial de la Federacion. Lo anterior encuentra sustento en
la exposicion que hace Jesus Zamora Pierce en su obra Transferencia llicita de
Recursos, paginas 43, 44 y 45, pues el mismo sefiala la interpretacién que debe
darsele precisamente a dicho numeral, y explica que: "el verbo tipico disponer, pues
cuando aun y el legislador menciona también los verbos utilizar, obtener o transferir
ellos son mejores ejemplos de disposicién y lo que a Ultima instancia sanciona es
cualquier forma de disponer. El bien juridico tutelado es el patrimonio de los clientes
de las instituciones de crédito, mas no todo su patrimonio, sino unicamente aquella
parte de que se manifiesta bajo la forma de recursos o valores depositados en dichas
instituciones. El sujeto activo es indiferente, puede serlo cualquiera, pero sl &8 un
funcionario o empleado de las instituciones de crédito o un tercero ajeno, pero e
acceso autorizado por estas a los sistemas de las mismas, ello da lugar a un tipo de
Penalidad agravada. El sujeto pasivo son los clientes de las instituciones de crédito.

3 ‘onducta de quien se hace de la firma electrénica de un cliente del sistema
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manciem y mediante el uso de esa firma, dispone de |os recursos depositado ,
| senla
jertab ancaria de ese cliente, queda perfectamente tipificada por el deito del articul
articulo
113 Bis de la Ley de Instituciones de Crédito. Este articulo no menciona entre |
os

Jementos del tipo, el acceso a los sistemas o programas de informatica del sistema

fnanciero, ni es necesario que lo haga, puesto que se enmarca dentro de una forma
: serbal de mucha mayor amplitud "disponer de cualquier forma", que engloba y
comprende todos los medios, incluyendo, el acceso a los sistemas. De la misma forma

procede el legislador cuando tipifica el homicidio como el delito que comete quien priva

e

de la vida a otro, sin preocuparse por enumerar los multiples y muy diversos medios
por los que el activo puede lograr este fin". Adminiculado a lo anterior tenemos las
siguientes tesis con los datos de identificacion que al efecto se precisan: Sexta Epc;ca,
Registro 257498, Instancia: Pleno, Fuente: Semanario Judicial de la Federacion,

Volumen CXXXIV Primera Parte: Materia Penal, Pagina 22, bajo el titulo y texto:

"instituciones de crédito, delitos previstos en los articulos 153 bis y 153-1, de la ley

general de competencia juez federal instituciones de crédito, delitos previstos en los
articulos 153 bis y 153 bis-i, de la ley general de. competencia del juez federal. Los
Jueces del orden comuin estan imposibilitados para conocer de los delitos previstos en
laLey General de Instituciones de Crédito y Organizaciones Auxiliares, porque es una
ley federal, en Ia que se prevén delitos especiales y de los que solamente pueden
i Conocer las autoridades judiciales federales, con arreglo a lo dispuesto en la Ley
Organica el Poder Judicial de la Federacion. De no ser asi, sé incurriria en el absurdo

de que los Jueces del orden comun podrian conocer de hechos no tipificados en las
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-~

idas en el Estado y de acuerdo ¢q égim
expedida N SU régimen Sobera i
- €rano, violando
) Se con

ello 10 gispuesto por el articulo 104 de Ia ey General de |5 Republ
Publica. Por

se trata de controversias i
cuando No que afecten g
tanto: Intereses particulares s
S, sino

que por tratarse de hechos tipificados como delitos, son de orden publico, | J
» los Jueces

srreglo alo dispuesto por el articulo 12 del Cédigo Federal ge Procedimientos Penales
en materia penal no cabe prérroga ni renuncia de jurisdiccion, Competencia 126/67
suscitada entre el Juez de Distrito del Estado de México y el Juez Primero de Io Penal

en Almoloya de Juarez, Estado de México. 13 de agosto de 1968. Unanimidad de

diecisiete votos. Ponente: Abel Huitrén y Aguado.

Novena Epoca, Registro: 163662, Instancia: Tribunales Colegiados de Circuito, Tesis
Aislada, Fuente: Semanario Judicial de la Federacion y su Gaceta XXXII, octubre de

2010, Materia(s): Penal, Tesis: 1.30.P.90 P Pagina: 2972.

conflicto competencial por razén de fuero en atencion al principio de especialidad, se
Surte la competencia a favor de un juez de distrito y no de uno del orden comun, cuando
¢ actualiza el delito previsto en el articulo 113 bis, parrafo primero, de la ley de
stituciones de crédito y no el descrito en el numeral 336, fraccion VII, del codigo penal

Para g distrito federal.
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giaun procesado se le dicto auto de formal prision por esfmar que prests ayuda a
aa

N material del delito, ya que recibi6 el dinero en efectivo solicitago por el sujet
0
activo, quien anterior a ese acto se hizo pasar por Cuentahabiente de ung institucién

caria, realizé una operacion y utilizé para ello Ia llave de acceso (

ban NIP de atencion

glefonica) de una cuenta de cheques -que estaba cancelada-, y precisé que dicho
numerario debia ser entregado al imputado en un lugar determinado. obteniendo en
forma indebida recursos de un cliente de una institucién de crédito, como se advierte
de la escritura publica respectiva, es inconcuso que de ese ilicito corresponde conocer
a un Juez de Distrito, atento a que se colma el hecho que prevé el articulo 113 bis,
parrafo primero, de la Ley de Instituciones de Crédito y no la hipétesis normativa del
precepto 336, fraccion VII, del Codigo Penal para el Distrito Federal, pues si el delito
de que se trata esta previsto en una ley federal resulta aplicable el principio de
especialidad, de ahi que en el caso se actualiza la competencia prevista en el numeral
30, fraccién |, inciso a), de la Ley Organica del Poder Judicial de la Federacion.
TERCER TRIBUNAL COLEGIADO EN MATERIA PENAL DEL PRIMER CIRCUITO.
Competencia 2/2010. Suscitada entre el Juzgado Sexto de Distrito de Procesos

Penales Federales y el Juzgado Sexagésimo Noveno Penal, ambos del Distrito

Federal. 18 de marzo de 2010. Unanimidad de votos. Ponente: Homero Ruiz

V
¥142quez. Secretaria: Maria Imelda Ayala Miranda.
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CONCLUSIONES

o de que este delito es investigado en |5 Unidad de Delitos Patrimoniales
» esta
Jidad 0 cuenta con las herramientas Necesarias para |5 investigacién Pues a pes
- ar

e se tiene a la policia cibernética y a la Direccign general del centro ge informacion

andlisis Y estadistica criminal, que se subdivide en Direccién de integracién y

evaluacion de informacion delictiva, Direccion de analisis de evidencig digital e

informética forense, direccién de centro de control, comando, comunicacién y

computo, y de la direccién de estadistica criminal, y de que se emite un dictamen
después de que es analizado el equipo de cémputo y que se solicita informacién a [as
diversas areas de fiscalia y a la comision nacional bancaria y de valores, o cierto es
que las victimas de fraude informatico en cualquiera de las modalidades no reciben
justicia, pues es muy limitada la informacion que aportan las diversas areas y de que
los hackers desconocidos realizan sus ataques,, por medio de spoofing, hackean los
servidores de proveedores de internet, redirigen el trafico hacia paginas de registro
falsas, disefiadas para recoger datos personales de victimas inocentes. Esto les
permite recolectar nimeros de tarjetas de crédito y PINS, junto con otra informacién

personal de las victimas.

Porlo que es fundamental limitarse a utiizar fuentes de confianza para las aplicaciones
- i6 as
Moviles e instalar unicamente aplicaciones de buena reputacion, descargad

drectamente del sitio del proveedor, jamas de ningun otro sitio.
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g fraude CrAICD: 88 TR YL 0 e frecuente y ¢ detrimento Causado a las
cires 10 es reparado. La ciberdelincuencia ests €N todas partes |as pers
- onas y

ompresas estan constantemente siendo atacadas por los delincuentes en busca de

4atos confidenciales y debilidades de sus sistemas

ge requiere mas capacitacién de los operadores juridicos en esta materia, pues la
marcada carencia de herramientas de investigacion Y la falta de coordinacién que
existen dentro de los sistemas de imparticion de justicia mexicanos Yy especificamente
los de la ciudad de Chihuahua, Chihuahua, quienes no han tenido la capacidad de
definir si le corresponde la investigacion de los hechos delictivos a los ministerios

publicos del fuero comun o a los ministerios publicos del fuero federal, deriva en la

vulneracion de los derechos de las victimas.
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