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INTRODUCCION

Dentro de la legislacién en México no existe como tal la clasificacion legal de
los delitos informaticos; dentro del Cadigo Penal Federal o ya sea de caracter

estatal no se localiza Capitulo o un delito con tal denominacién.

Sin embargo, existen algunas conductas ilicitas que pueden llegar
encuadrarse en el tipo penal que a lo largo del presente trabajo se identifican
y podrian. ser parte de los denominados delitos Informaticos y/o delitos
cibemnéticos ya que se encuentran previstas y sancionadas en los Codigos
Penales de las Entidades Federativas y posteriormente las que se prevén en

la legislacion penal federal.

Con la llegada de la era digital el dia a dia de la sociedad ha cambiado
radicalmente y con ello la comision de delitos por medios informaticos, dando
un gran desafio a las instituciones de procuracién de justicia de México, por lo
que algunas de estas instituciones han contemplado en sus legislaciones
areas especificas encargadas de dar el seguimiento pertinente a este tipo de
conductas delictivas que tienen como fin vulneran los derechos fundamentales

de los usuarios.
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CAPITULO PRIMERO

CONCEPTUALIZACION DEL DESARROLLO DEL TEMA

Sabemos que el afio 2020 quedara marcado como el afio donde el mundo se
enfrenté a una de las mas grandes pandemias en la historia y con esto, a un

cambio en el modo de vida de las personas.

Este cambio tuvo como elemento central el uso de las tecnologias de la
informacién a nuestro alrededor. Si bien, el uso de nuevas tecnologias
evolucionaba rapidamente, atn existian muchos sectores de la poblacién que
no las integraban por completo. Con la llegada de la pandemia, el mundo tuvo
la necesidad de adaptarse a una nueva forma de interactuar, desde la forma
de convivir con la familia, el estilo de trabajar, el modo de adquirir productos,
la forma impartir y tomar clases, entre otras actividades. La pandemia que
estaba iniciando ocasioné que el uso de herramientas tecnolégicas se
convirtiera en una necesidad primordial para seguir desarrollando las

actividades diarias.

1.1 Delito.

El Cédigo Penal Federal define al delito de la siguiente manera:

Articulo 70.- Delito es el acto u omisién que sancionan las leyes

penales.




En los delitos de resultado material también sera atribuible el resultado
tipico producido al que omita impedirlo, si éste tenia el deber juridico de
evitarlo. En estos casos se considerard que el resultado es
consecuencia de una conducta omisiva, cuando se determine que el
que omite impedirlo tenia el deber de actuar para ello, derivado de una

ley, de un contrato o de su propio actuar precedente.

El delito es:

. Instantaneo, cuando la consumacién se agota en el mismo momento
en que se han realizado todos los elementos de la descripcién penal;
Il.- Permanente o continuo, cuando la consumacién se prolonga en
el tiempo, y
lil.- Continuado, cuando con unidad de propésito delictivo, pluralidad

de conductas y unidad de sujeto pasivo, se viola el mismo precepto

legal.

1.2 Delito Informético, Ciberdelito y/o Delito Cibernético.

El autor de un delito informatico o ciberdelito puede ser una persona, una

organizacion delictiva o herramientas tecnoldgicas disefadas y financiadas

1 (Camara de Diputados del H. Congreso de la Unién)




por particulares, empresas o gobiemos con la intencién de cometer un delito

concreto.

“En algunos paises se utiliza la expresion delitos informaticos, en otros se
habla de delitos informéticos, ciberdelitos o cibercrimen o simple y llanamente
delitos cometidos a través de sistemas de computo e Intemet (computer

crime)”. Y para muchos también son nombrados delitos cibeméticos. 2

Los delitos informéticos se definen como aquellos actos ilicitos en los que se
usan las tecnologias de la informacién, como las computadoras, los programas
informaticos, los medios electronicos, el Intemet, entre ofros, como medio o
como fin. Por ejemplo, un programa de computo sera un medio para cometer
un delito cuando es utilizado para acceder sin autorizacién a informacion
confidencial; ahora bien, un programa de computo sera el fin en un delito
informatico cuando recaiga sobre ese programa la conducta delictiva, como

cuando se insertan virus para destruir el programa.

1.3 Ciberdelincuente.

Persona cuyo conocimiento informatico le permite realizar acciones delictivas
en Intemmet, ataca a personas, empresas, entidades particulares y
gubemamentales con el prop6sito de realizar un fin delictivo, como lo es el

robo de informacién, acceder a redes privadas, realizar estafas informaticas,

2 (Martin, 2012)
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suplantar identidades, producir dafios informaticos, usar recursos informéticos

para realizar delitos comunes contra la sociedad, entre otros.

1.4 Ciberespacio.

Es el espacio artificial creado por el conjunto de Sistemas de Informacién y
Telecomunicaciones que utilizan las Tecnologias de la Informacion y las
Comunicaciones; es decir de redes de ordenadores y de telecomunicaciones
interconectados directa o indirectamente a nivel mundial. El ciberespacio es
pues mucho mas que Internet, mas que los mismos sistemas y equipos, €l
hardware y el software e incluso que los propios usuarios, es un nuevo
espacio, con sus propias leyes fisicas que, a diferencia de los demas espacios,

ha sido creado por el hombre para su servicio. 3

1.5 Ciberseguridad.

La ciberseguridad pretende dar proteccion de aquellos elementos que
dependen de las tecnologias de la informacién y las comunicaciones (TIC).

Es la preservacion de la confidencialidad, integridad y disponibilidad de la
informacién en el ciberespacio, el que a su vez se define como el entorno

complejo que resulta de la interaccion de personas, software y servicios en

3 (Feliu, 2013)
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intenet mediante dispositivos tecnologicos y redes conectadas a él, que no

existen en cualquier forma fisica.

1.6 Phishing.

Termino informético por el cuan se entiende por un ataque que intenta robar
su dinero o su identidad, haciendo que divulgue informacién personal (como
numeros de tarjeta de crédito, informacion bancaria o contrasefias) en sitios

web que fingen ser sitios legitimos.

1.7 Malware.

Termino abreviado de “malicious software” que por su traduccion se entiende
como software malicioso es un término amplio que describe cualquier

programa o codigo malicioso que es daiino para los sistemas.

1.8 Sexting.

Esta palabra tiene su origen en ingles que por su traduccion al espaiiol se
consiste en el envio de imagenes o mensajes de texto con contenido sexual a

otras personas por medio de teléfonos maviles. Si bien en si mismo este acto

12



no es ilegal, cuando se trata de menores de edad o cuando el adulto no

consiente esa actividad, constituye acto tipificado en la ley.

1.9 Stalking.

Se presenta cuando hay un acoso constante de una persona que vigila,
persigue, y contacta con ofra a través de medios electrénicos alterando
gravemente el desarrollo de la vida cotidiana del menor y limitando su libertad

de obrar.

1.10 Fraude informatico.

Se refiere a un acto deliberado e ilegitimo que cause perjuicio patrimonial a
ofra persona mediante la introduccion, alteracién, borrado o supresion de
datos informaticos, o cualquier interferencia en el funcionamiento de un
sistema informatico, con la intencion dolosa o delictiva de obtener de forma
ilegitima un beneficio econémico para uno mismo o para otra persona. Esta
categoria de delito cibemético entrafa el uso de informacién falsa o engafosa

para obtener del objetivo algo que el autor desea o considera de valor.

13




1.11 Fraude bancario y con medios de pago.

Fraude bancario es un término general que abarca formas ilicitas de obtener
dinero, bienes o activos que son propiedad de las instituciones financieras. El
fraude con medios de pago es un tipo de fraude bancario
que entrafia el uso no autorizado de los datos de pago de una persona para el
beneficio econémico del autor. Entre los ejemplos de fraude con medios de
Pago se puede mencionar el fraude con tarjetas de débito y de crédito (es decir,
el robo o el uso no autorizado de los datos de las tarjetas de crédito o de
débito). En el caso del fraude con medios de pago, las instituciones financieras

no son las unicas victimas; también lo son los comerciantes y los clientes.

14




CAPITULO SEGUNDO

PRINCIPALES DELITOS INFORMATICOS POR SU MEDIO DE COMISION.

En México no existe, una regulacion o clasificacién de conductas tipificadas
expresamente como “ciberdelitos” o “delitos cibemnéticos”, sin embargo, la
descripcion tipica de algunos delitos introduce elementos objetivos del tipo,
que advierten el uso de instrumentos tecnolégicos, en cuyo caso puedan

considerarse o no como agravantes.

Como ejemplos de delitos (no limitativos) cuya comisién puede ejecutarse
mediante el uso de hemramientas tecnolgicas pueden advertirse los

siguientes:

2.1 Revelacion de secretos y acceso ilicito a sistemas y equipos de

informatica.

Revelacion de Secretos.

De acuerdo con el Cédigo Penal Federal, el delito de revelacion de secretos lo
comete la persona que, sin justa causa, en perjuicio de alguien y sin
consentimiento del que pueda resultar perjudicado revele un secreto o
comunicacion reservada que conoce con motivo de su empleo, cargo o puesto,

sanciona ademas a quien revele, divulgue o utilice indebidamente o en

15




perjuicio de otro, informacién o imagenes obtenidas en una intervencion de

comunicacion privada.

Articulo 210.- Se impondran de treinta a doscientas jomadas de trabajo
en favor de la comunidad, al que, sin justa causa, con perjuicio de
alguien y sin consentimiento del que pueda resultar perjudicado, revele
algun secreto o comunicacién reservada que conoce o ha recibido con

motivo de su empleo, cargo o puesto.

Articulo 211.- La sancién sera de uno a cinco afios, multa de cincuenta
a quinientos pesos y suspension de profesion en su caso, de dos meses
a un afio, cuando la revelacion punible sea hecha por persona que
presta servicios profesionales o técnicos o por funcionario o empleado
publico o cuando el secreto revelado o publicado sea de caracter

industrial 4

Acceso llicito a Sistemas y Equipos de Informatica.

Segun el Cédigo Penal Federal, el delito de acceso ilicito a sistemas y equipos
de informatica es cometido por quien estando autorizado o no a acceder a
ellos, accede, y modifica, copia, destruye o provoca la pérdida de informacion

contenida en esos sistemas o equipos de informatica.

¢ (C4mara de Diputados del H. Congreso de la Unién)
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Es importante mencionar que la legislacién penal se refiere a que los sistemas
0 equipos de informatica pueden ser propiedad de particulares, del Estado o
de instituciones que integran el sistema financiero; y quienes cometen estos
delitos pueden ser servidores publicos, empleados o funcionarios de las

instituciones que integran el sistema financiero.

Articulo 211 bis 1.- Al que sin autorizacion modifique, destruya o
provoque pérdida de informacién contenida en sistemas o equipos de
informatica protegidos por algin mecanismo de seguridad, se le
impondran de seis meses a dos afios de prisién y de cien a trescientos

dias multa.

Al que sin autorizacién conozca o copie informacién contenida en
sistemas o equipos de informatica protegidos por algin mecanismo de
seguridad, se le impondran de tres meses a un afio de prision y de

cincuenta a ciento cincuenta dias multa.

Articulo 211 bis 2.- Al que sin autorizacion modifique, destruya o
provoque pérdida de informacion contenida en sistemas o equipos de
informatica del Estado, protegidos por algin mecanismo de seguridad,

se le impondran de uno a cuatro afios de prision y de doscientos a

seiscientos dias multa.

Al que sin autorizacién conozca o copie informacién contenida en

sistemas o equipos de informatica del Estado, protegidos por algin

17




mecanismo de seguridad, se le impondran de seis meses a dos afios

de prision y de cien a trescientos dias multa.

A quien sin autorizacién conozca, obtenga, copie o utilice informacion
contenida en cualquier sistema, equipo 0 medio de almacenamiento
informéaticos de seguridad publica, protegido por algin medio de
seguridad, se le impondra pena de cuatro a diez afios de prision y multa
de quinientos a mil dias de salario minimo general vigente en el Distrito
Federal. Si el responsable es o hubiera sido servidor publico en una
institucion de seguridad pablica, se impondra, ademas, destitucion e
inhabilitacién de cuatro a diez afios para desempefiarse en ofro empleo,

puesto, cargo o comision publica.

Las sanciones anteriores se duplicaran cuando la conducta obstruya,
entorpezca, obstaculice, limite o imposibilite la procuracién o imparticion
de justicia, o recaiga sobre los registros relacionados con un

procedimiento penal resguardados por las autoridades competentes.

Articulo 211 bis 3.- Al que estando autorizado para acceder a sistemas
y equipos de informatica del Estado, indebidamente modifique, destruya
o provoque pérdida de informacion que contengan, se le impondran de

dos a ocho afios de prision y de trescientos a novecientos dias multa.

Al que, estando autorizado para acceder a sistemas y equipos de

informatica del Estado, indebidamente copie informacién que

18




contengan, se le impondran de uno a cuatro afos de prision y de ciento

cincuenta a cuatrocientos cincuenta dias multa.

A quien, estando autorizado para acceder a sistemas, equipos 0 medios
de almacenamiento informaticos en materia de seguridad publica,
indebidamente obtenga, copie o utilice informacién que contengan, se
le impondra pena de cuatro a diez afios de prisién y multa de quinientos
a mil dias de salario minimo general vigente en el Distrito Federal. Si el
responsable es o hubiera sido servidor publico en una institucion de
seguridad publica, se impondra, ademas, hasta una mitad mas de la
pena impuesta, destitucion e inhabilitacién por un plazo igual al de la
pena resultante para desempefarse en otro empleo, puesto, cargo o
comisién publica.

Articulo 211 bis 4.- Al que sin autorizacion modifique, destruya o
provoque pérdida de informacion contenida en sistemas o equipos de
informatica de las instituciones que integran el sistema financiero,

protegidos por algin mecanismo de seguridad, se le impondran de seis

meses a cuatro afios de prision y de cien a seiscientos dias multa.

Al que sin autorizacién conozca o copie informacion contenida en
sistemas o equipos de informatica de las instituciones que integran el
sistema financiero, protegidos por algin mecanismo de seguridad, se le
impondran de tres meses a dos afios de prision y de cincuenta a

trescientos dias multa.
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Articulo 211 bis 5.- Al que estando autorizado para acceder a sistemas
Y equipos de informatica de las instituciones que integran el sistema
financiero, indebidamente modifique, destruya o provoque pérdida de
informacién que contengan, se le impondran de seis meses a cuatro

afos de prision y de cien a seiscientos dias multa.

Al que estando autorizado para acceder a sistemas y equipos de
informatica de las instituciones que integran el sistema financiero,
indebidamente copie informacién que contengan, se le impondran de
tfres meses a dos afios de prision y de cincuenta a ftrescientos dias

multa.

Las penas previstas en este articulo se incrementaran en una mitad
cuando las conductas sean cometidas por funcionarios o empleados de

las instituciones que integran el sistema financiero.®

2.2 Delitos en Materia de Derechos de Autor.

El Cédigo Penal Federal establece que:

Articulo 4324 Bis tipifica como delito en materia de derechos de autor,

la conducta consistente en fabricar con fines de lucro, un dispositivo o

5 (Camara de Diputados del H. Congreso de la Unién)
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sistema para desactivar los dispositivos electronicos de proteccion de

un programa de cémputo.®

2.3 Engafio telefénico.

De acuerdo con el Cédigo Penal para el estado de Veracruz, el delito de
engafio telefonico consiste en el hecho de que una persona con propdsito de
lucro para si o para ofro, mediante una llamada telefénica o por cualquier
medio electrénico, o por un mensaje electronico pretenda engafiar al receptor
haciéndole creer que le va a causar o que le esta causando un dafio, o bien

que ha privado de la libertad a un tercero.

Articulo 173 bis. A quien con el propésito de obtener un lucro para si o0
para ofro, a través de una llamada telefénica o por cualquier medio
electrénico, pretenda engafiar a una persona haciéndole creer que le va
a causar o le esta causando un dafio a un tercero, se le aplicaran de
tres a diez afos de prisién y multa de quinientos a mil dias de salario.
Igual penalidad se aplicara si quien realiza la llamada o envia el
mensaje electrénico pretende hacer creer al receptor que le causara un
dafo o que se ha privado de la libertad a una persona, este delito se

perseguira de oficio. /

6 (Camara de Diputados del H. Congreso de la Uni6n)
7 (Congreso del Estado de Veracruz)
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2.4 Extorsion,

El Codigo Penal para la Ciudad de México dentro del articulo 236 tipifica como
delito la extorsion cuando se cometiere utilizando como medio la via telefénica,
el correo electronico o cualquier otro medio de comunicacion electrénica,
obligue a otra a dar, hacer, dejar de hacer o tolerar algo, incluso cuando se
empleen iméagenes, audios o videos de contenido sexual intimo, obteniendo

un lucro para si o para otro, causando a alguien un perjuicio patrimonial.

Articulo 236. Al que obligue a ofro a dar, hacer, dejar de hacer o tolerar
algo, obteniendo un lucro para si o para ofro causando a alguien un
perjuicio patrimonial, se le impondran de cinco a diez afios de prision y
de mil a dos mil unidades de medida y actualizacién. Cuando el delito
se cometa en contra de persona mayor de sesenta afios de edad, las
penas se incrementaran en un tercio. Las penas se aumentaran al doble
cuando el delito se realice por servidor puablico miembro o ex-miembro
de alguna corporacién de seguridad ciudadana de cualquier nivel de
gobiemo. Se impondran ademas al servidor o ex-servidor publico, o al
miembro o ex miembro de corporacion de seguridad ciudadana o
privada, la destitucion del empleo, cargo o comision publico, y se le
inhabilitara de cinco a diez afos para desempefiar cargos o comision
publicos; también se le suspendera el derecho para ejercer actividades

en corporaciones de seguridad privada.




Ademas de las penas sefialadas en el primer pamafo del presente

articulo se impondra de tres a ocho afios de prision, cuando en la

comision del delito:

l. Intervenga una o mas personas armadas, o portando instrumentos

peligrosos; o
Il. Se emplee violencia fisica.

lll. Se emplee cualquier mecanismo o amenaza, para hacer creer a la
victima, la supuesta intervencion en el delito de algin grupo vinculado
a la delincuencia organizada o asociacion delictuosa sin ser ello cierto,
aln y cuando ello sea solo para lograr que la victima no denuncie el

hecho.

Asimismo, las penas se incrementaran en una mitad cuando se utilice
como medio comisivo la via telefénica, el correo electronico o cualquier
otro medio de comunicacién electrénica y cuando el delito emplee

imagenes, audios o videos de contenido sexual intimo.®

2.5 Falsificacion de Titulos o Documentos Crediticios.

El delito de falsificacion de titulos o documentos crediticios consiste en el

hecho de que una persona produzca, imprima, enajene, distribuya, altere o

® ( Congreso de la Ciudad de México)
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falsifique vales de papel o dispositivos electrénicos en forma de tarjeta pléstica

mitidos i
’ POT personas morales utilizados para canjear bienes y servicios.

Articulo 336 Se impondran de tres a nueve afios de prision y de cien a

cinco mil dias multa al que, sin consentimiento de quien esté facultado
para ello:

V1. Adquiera, utilice o posea equipos electromagnéticos o electrnicos
para sustraer la informacién contenida en la cinta o banda magnética
de tarjetas, titulos o documentos, para el pago de bienes o servicios 0
para disposicion de efectivo, asi como a quien posea o utilice la

informacion sustraida, de esta forma ®

2.6 Suplantacion de identidad.

Segun el Cédigo Penal para el estado de Nuevo Le6n, el delito de suplantacion
de identidad lo comete quien se atribuya por cualquier medio la identidad de
otra persona u otorgue su consentimiento para llevar la suplantacién de su
identidad, produciendo un dafio moral, patrimonial u obteniendo un lucro

indebido para si o para otra persona.

Articulo 444 .- Comete el delito de suplantacion de identidad quien se

atribuya por cualquier medio la identidad de otra persona, u otorgue su

9 ( Congreso de la Ciudad de México)
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consentimiento para lievar la suplantacién de su identidad, produciendo
con ello un dafio moral o patrimonial u obteniendo un lucro o un
provecho indebido para si o para ofra persona este delito se sancionara

con prision de tres a ocho afios y multa de mil a dos mil cuotas.

2.7 Delito Equiparado al Robo.

Se equipara al robo el apoderamiento material o por medios electronicos, de
documentos que contengan datos de computadoras o el aprovechamiento o
utilizacién de esos datos, sin derecho y sin consentimiento de la persona que

legalmente pueda disponer de los mismos.

2.8 Pornografia.

El Codigo Penal Federal dispone lo siguiente:

Articulo 202 que se comete el delito de pomografia de personas
menores de dieciocho afios de edad o de personas que no tienen
capacidad para comprender el significado del hecho o de personas que
no tienen capacidad para resistirlo, quien procure, obligue, facilite o

induzca, por cualquier medio, a una o varias de estas personas a

10 (Congreso del Estado de Nuevo Le6n )




realizar actos sexuales o de exhibicionismo corporal con fines lascivos
0 sexuales, reales o simulados, con el objeto de video grabarios,
fotografiarlos, filmarlos, exhibirlos o describirlos a través de anuncios
impresos, transmision de archivos de datos en red publica o privada de
telecomunicaciones, sistemas de computo, electronicos o sucedaneos.
Al autor de este delito se le impondra pena de siete a doce afios de
prision y de ochocientos a dos mil dias multa. A quien fije, imprima,
video grabe, fotografie, filme o describa actos de exhibicionismo
corporal o lascivos o sexuales, reales o simulados, en que participen
una o varias personas menores de dieciocho afios de edad o una o
varias personas que no tienen capacidad para comprender el
significado del hecho o una o varias personas que no tienen capacidad
para resistirio, se le impondra la pena de siete a doce afios de prision y
de ochocientos a dos mil dias multa, asi como el decomiso de los
objetos, instrumentos y productos del delito. La misma pena se
impondra a quien reproduzca, almacene, distribuya, venda, compre,
arriende, exponga, publicite, transmita, importe o exporte el material a

que se refieren los parrafos anteriores.

Articulo 202 BIS.- Quien almacene, compre, arriende, el material a que
se refieren los pamrafos anteriores, sin fines de comercializacién o

distribucion se le impondran de uno a cinco afos de prision y de cien a
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Quinientos dias multa. Asimismo, estard sujeto a tratamiento

psiquiatrico especializado. !

2.9 Acoso Sexual a Través de Medios Informaticos.

De acuerdo con el Codigo Penal para el estado de Coahuila de Zaragoza, el
acoso sexual consiste en que una persona solicita para si o para ofra persona,
o bien realiza una conducta sexual indeseable para quien la recibe, ya sea de
manera directa o a través de medios informaticos y cause dafio o el cual
lesione su dignidad y coloque a la victima en un estado de indefensién o de

riesgo regulado en el siguiente articulo.

Articulo 236.- (Acoso sexual, hostigamiento sexual y privacidad sexual)

l. (Acoso sexual)

Se aplicara de dos a seis afios de prision y multa, a quien solicite favores
sexuales para si o para una tercera persona o realice una conducta de
naturaleza sexual indeseable para quien la recibe, ya sea de manera
directa, a través de medios informaticos, audiovisuales, virtuales o de
cualquier otra forma, que le cause un dafio o sufrimiento psicol6gico el

cual lesione su dignidad, y cologue a la victima en un estado de

11 (Cimara de Diputados del H. Congreso de la Unidn)
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indefension o de riesgo, independientemente de que se realice en uno

0 varios eventos.

Si la accion se realiza a través de medios informaticos, se impondra
ademas, la prohibicién de comunicarse a través de dichos medios 0

redes sociales, hasta por un tiempo igual a la pena impuesta.

Las sanciones se aumentaran en un tercio mas si el sujeto activo puede
causar un dafio personal, laboral, educativo, profesional o patrimonial;
o si el sujeto pasivo del delito es una persona menor de edad o sin

capacidad de comprender el significado del hecho o de decidir conforme

a esa comprension.

La misma sancién prevista en el parrafo anterior, se aplicara en el caso
de que el sujeto activo fuere servidor publico y utilizare los medios
propios del cargo, ademas de la destitucion e inhabilitacién para ocupar
empleo, cargo o comision en el servicio publico por un periodo de dos

a seis afos.1?

2.10 Contra la Indemnidad de Privacidad de la Informacién Sexual.

El Cédigo Penal Federal dispone que el delito contra la indemnidad de

privacidad de la informacion sexual se refiere a la comunicacién de contenido

12 (Congreso del Estado de Coahuila de Zaragoza)
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sexual con personas menores de dieciocho afios de edad o personas que no
tienen capacidad para comprender el significado del hecho o que no tienen
capacidad para resistirlo.

Este delito lo comete la persona que hace uso de medios informaticos, de
radiodifusion, telecomunicaciones, o de cualquier otro medio de transmision
de datos para requerir imagenes, audios o videos de actividades sexuales
explicitas, actos de connotacién sexual o encuentros de tipo sexual a un menor

0 a quien no tiene capacidad de comprender o resistir el significado del hecho.

Articulo 199 Septies.- Se impondra de cuatro a ocho afios de prisién y
multa de cuatrocientos a mil dias multa a quien haciendo uso de medios
de radiodifusion, telecomunicaciones, informaticos o cualquier otro
medio de transmision de datos, contacte a una persona menor de
dieciocho afios de edad, a quien no tenga capacidad de comprender el
significado del hecho o a persona que no tenga capacidad para resistirlo
y le requiera imagenes, audio o video de actividades sexuales
explicitas, actos de connotacion sexual, o le solicite un encuentro

sexual.®

13 (C4mara de Diputados del H. Congreso de la Unién)

29




2.11 Violacién a la Intimidad Sexual.

El Codigo Penal para el estado de Coahuila de Zaragoza tipifica el delito de

violacién a la intimidad sexual y establece que este delito en el articulo 236

Articulo 236 - (Acoso sexual, hostigamiento sexual y privacidad sexual)

lll. (Violacion a la intimidad sexual)

Se impondra de tres a seis afios de prisién y multa de mil a dos mil
unidades de medida y actualizacion, a quién con el fin de causar dafo
o la obtencion de un beneficio sexual, por cualquier medio, divulgue,
comparta, distribuya, compile, comercialice, solicite y/o publique o
amenace con publicar imagenes, audios o videos de una persona
desnuda parcial o totalmente, de contenido intimo, erético o sexual, ya

sea impreso, grabado o digital, sin el consentimiento de la victima.

Se aplicaran las mismas sanciones a quienes obtengan de dispositivos
moviles o dispositivos de almacenamiento fisico o virtual, cualquier
imagen, video, textos o audios sin la autorizacion del titular. Estas penas
se aumentaran hasta en una mitad del maximo de la pena cuando: a)
El delito sea cometido por el conyuge o por persona con la que esté, o
haya estado unida a la victima por alguna relacion de afectividad, aan
sin convivencia. b) Cuando el sujeto activo dada su posicion de ejercicio
de poder pueda causar un dafio personal, laboral, educativo, profesional

o patrimonial. Si se tratare de un servidor publico adicionalmente sera
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) Cuando se cometa con menores de edad. 138 ) A quien con violencia
obligue a la victima a fabricar, hacer g contenido intimo, sexual o erético
publicado sin consentimiento. g) Cuando Se amenace con la publicacién
0 bloqueo de la difusién del contenido 2 cambio de un nuevo
intercambio sexual o econémico. h) Cuando un medio de comunicacién
impreso o digital compile o reproduzca estos contenidos y/o los haga
publicos. Este delito se perseguira por querella con excepcion de lo
establecido en los supuestos contemplados en los incisos a) al h). De
este articulo, en estos casos el delito se perseguira de oficio. Para los
efectos de las disposiciones anteriores, la autoridad competente
ordenara a la empresa de prestacion de servicios digitales o
informaticos, servidor de intemet, red social, administrador o titular de
la plataforma digital, medio de comunicacion o cualquier otro donde sea
publicado o compilado el contenido intimo no autorizado, el retiro

inmediato de la publicacién que se realizé sin consentimiento de la

victima.
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Cuando una persona con |a j i
la intencién de Causar dafio o de obtener un beneficio
xual, por cualqui i ici
s po quier medio solicite, Publique, divuigue Comparta, distrib
N y S| Uya|

]

comete el delito de violacion a la intimidagd sexual

emas, este delit i i
Ad ito también es cometido Por quienes obtengan de dispositivos
moviles o dispositivos de almacenamiento fisico 0 virtual, cualquier imagen

video, textos o audios sin autorizacién del titular 14

2.12 Difusion de Imagenes Falsificadas de Personas.
Segun el Codigo Penal para el estado de Coahuila de Zaragoza dispone lo
siguiente:

Articulo 236 (Acoso sexual, hostigamiento sexual y privacidad sexual),
el delito de difusion de imagenes falsificadas de personas se localiza

como tercera fraccion y contempla lo siguiente:
IV. (Difusion de imagenes falsificadas de personas)

Se impondra de tres a seis afos de prision y multa de setecientos a mil

doscientas unidades de medida y actualizacion, a quien altere, edite o

" (Congreso del Estado de Coahuila de Zaragoza)
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modifique imagenes o videos de una persona o falsifique su perfil o
datos de identidad con 4nimo de mostraria en medios informaticos en
situaciones intimas o sexuales Para causarle descrédito publico,
verglenza, o afectacién a su honor Y reputacién. Estas penas se
aumentaran hasta en una mitad de| maximo de la pena cuando el delito

se cometa
contra una persona menor de edad o que carezca de la

capacidad de comprender el alcance del hecho

2.13 Delitos Contra la Libertad y la Seguridad Sexual

Dentro del Codigo Penal del estado de Veracruz se localiza el delito de
pederastia y la comisi6n de este delito cuenta con agravantes, en las cuales
se localiza la de interés en el tema, haciendo mencién del uso de internet

telefonia o cualquier tecnologia de la informacién.

Articulo 182. A quien, con consentimiento o sin él, introduzca por la via
vaginal, anal u oral el 6rgano sexual o cualquier otra parte del cuerpo
distinta al pene o cualquier artefacto en el cuerpo de una persona menor
de dieciocho afios, se le impondran de seis a treinta afios de prision y

multa de hasta tres mil dias de salario.

A quien, sin llegar a la copula o a la introduccion vaginal, anal u oral,
abuse sexualmente de un menor, agraviando su integridad fisica o

moral, en actos publicos o privados, aprovechandose de la ignorancia,
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indefension o extrema Necesidad econémica o alimentaria, o de su
estatus de autoridad respecto de I victima, se le impondran de cinco a

diez afios de prision Yy multa de hasta doscientos cincuenta dias de
salario.

Articulo 183. La pederastia se considerara agravada si:

IV. El sujeto activo, para cometer este delito, mediante el uso de
internet, telefonia o de cualquier otra tecnologia de la informacion y la
comunicacién hubiese contactado Y propuesto a la victima un
encuentro. En estos supuestos, se impondran al activo de doce a
cuarenta afios de prisién y multa de hasta cinco mil dias de salario. En
el supuesto de la fraccién llI, tratandose de servidores publicos, se
aplicara ademas la destitucion e inhabilitacion hasta por diez afios para
desempefiar empleo, cargo o comisién publicos. El responsable

perdera, cuando la tenga, la patria potestad o la tutela de la victima. '

15 (Congreso del Estado de Veracruz)




CAPiTULO TERCERO

MARCO LEGAL

Algunas de las conductas ilicitas Que se identifican como Delitos Informaticos,
y que se encuentran previstas y sancionadas en los Codigos Penales de las

Entidades Federativas y posteriormente las que se prevén en la legislacion
penal federal.

3.1Cdodigo Penal Federal.

Articulo 202.- Comete el delito de pomnografia de personas menores de
dieciocho afios de edad o de personas que no tienen capacidad para
comprender el significado del hecho o de personas que no tienen
capacidad para resistirlo, quien procure, obligue, facilite o induzca, por
cualquier medio, a una o varias de estas personas a realizar actos sexuales
o de exhibicionismo corporal con fines lascivos o sexuales, reales o
simulados, con el objeto de video grabarlos, fotografiarios, filmarlos,
exhibirlos o describirlos a través de anuncios impresos, transmision de
archivos de datos en red publica o privada de telecomunicaciones,
sistemas de computo, electronicos o sucedaneos. Al autor de este delito se

le impondra pena de siete a doce afios de prision y de ochocientos a dos
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capacidad para
comprender el significado del hecho o una o varias personas que no tienen

capacidad para resistirlo, se |e impondra la pena de siete a doce afios de
prisién y de ochocientos a dos mil dias multa, asi como el decomiso de los
objetos, instrumentos y productos del delito. La misma pena se impondra a
quien reproduzca, almacene, distribuya, venda, compre, arriende,
exponga, publicite, transmita, importe o exporte el material a que se

refieren los parrafos anteriores.

Articulo 202 BIS.- Quien almacene, compre, arriende, el material a que se
refieren los parrafos anteriores, sin fines de comercializacion o distribucion
se le impondran de uno a cinco afios de prisién y de cien a quinientos dias

multa. Asimismo, estara sujeto a tratamiento psiquiatrico especializado.

3.2 Ley General de Acceso de las Mujeres a Una Vida Libre de Violencia.

Tiene por objeto establecer la coordinacion entre la Federacion, las entidades

federativas, el Distrito Federal y los municipios para prevenir, sancionar y

erradicar la violencia contra las mujeres, asi como los principios y modalidades

16 (C4mara de Diputados del H. Congreso de la Unidn)
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desarrollo 'y blenestar conforme a los. principios ge igualdad y de no
discriminacion, asi como para garantizar | democracia, el desarrolio integral

y sustentable que fortalezca |5 soberania y e régimen democratico
establecidos en la Constitucion Politica de los Estados Unidos Mexicanos.

3.3 Cddigo Penal del Estado de Sinaloa.

Articulo 217. Comete delito informatico, la persona que dolosamente y sin
derecho:

I. Use o entre a una base de datos, sistema de computadores o red de
computadoras o a cualquier parte de la misma, con el propésito de disefiar,
ejecutar o alterar un esquema o artificio, con el fin de defraudar, obtener

dinero, bienes o informacién; o

Il. Intercepte, interfiera, reciba, use, altere, dafie o destruya un soporte
légico o programa de computadora o los datos contenidos en la misma, en
la base, sistema o red. Al responsable de delito informético se le impondra

una pena de seis meses a dos afios de prision y de noventa a trescientos

dias multa.’”

Y (Congreso del Estado de Sinaloa)
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3.4 Codigo Penal del Estadg de Chihuahua_

Articulo 180 Bis.

A quien reciba u obtenga de una Persona, imagenes, textos o grabaciones
de voz o audiovisuales de contenido erdtico o Sexual y las revele o difunda
sin su consentimiento y en perjuicio de s, intimidad, se le impondr4 de seis

meses a cuatro afios de prision y de cien a doscientos dias de multa.

Las penas a que se refiere ¢ Presente articulo, se aumentaran en una
mitad cuando el delito se cometa en contra de una persona menor de
catorce afios o que no tenga la capacidad de comprender el significado del

hecho o que por cualquier causa no pueda resistirlo, aun y cuando mediare

su consentimiento.

A quien sin haber recibido u obtenido de Ia victima imagenes, textos o
grabaciones de voz o audiovisuales de contenido erético o sexual, y a
sabiendas de que la informacion fue revelada y difundida sin el
consentimiento de la victima y aun asi Ia difunde, se le impondra de
noventa a ciento ochenta dias de trabajo a favor de la comunidad. Sila
victima es de las contempladas en el parrafo anterior, ademas de trabajo a

favor de la comunidad, se le impondra de seis meses a dos afios de prision.
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Articulo 184 Bis.

A quien, con fines lascivos, mediante el uso de las tecnologias de la
informacion y la comunicacion o cualquier otro medio, contacte a persona
menor de dieciocho afios para concertar un encuentro fisico u obtener
imagenes, textos, grabaciones de audio o video de contenido erético o
sexual, se le impondra de uno a tres afios de prisién, de cien a trescientos

dias multa y el sometimiento a tratamiento integral especializado enfocado

a la erradicacion de la violencia sexual,

No se aplicara sancién alguna cuando la victima sea mayor de catorce
afos, pero menor de dieciocho afios de edad Y, por su desarrollo y madurez
se establezca de manera objetiva y razonable, que hubo consentimiento
vélido por no existir una relacién asimétrica de poder o cualquier otra
condicion desfavorable de desigualdad respecto del sujeto activo, que

viciara ese consentimiento'®

Legislaciones en las cuales se encuentran previstos delitos informaticos

Algunos delitos informaticos se encuentran previstos en las leyes que se

mencionan a continuacion:

12 (Congreso del Estado de Chihuahua)
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3.5 La Ley de Instituciones de Crédito

El que una persona sin causa legitima o sin consentimiento de quien esté
facultado para ello altere, copie o reproduzca Ia banda magnética o medio de
identificacion electronica, éptica o de cualquier otra tecnologia, o sustraiga,
copie o reproduzca informacion de tarjetas de crédito, débito, o en general

cualquier ofro instrumento de pago de log utilizados o emitidos por instituciones

de crédito en el pais o en el extranjero.

El que una persona adquiera, utilice o comercialice equipos o medios
electronicos, opticos o de cualquier otra tecnologia para sustraer, copiar o
reproducir informacién contenida tarjetas de crédito, débito, o en general
cualquier otro instrumento de pago de los utilizados o emitidos por instituciones
de crédito en el pais o en el extranjero, con el propésito de obtener recursos

econdmicos, informacion confidencial o reservada.

El acceso de una persona sin estar facultado para ello o sin consentimiento de
quien lo esta, a los equipos o medios electronicos, épticos o de cualquier otra
tecnologia del sistema bancario mexicano, para obtener recursos econémicos,
informacion confidencial o reservada, alterar o modificar el mecanismo de
funcionamiento de los equipos o medios electronicos, dpticos o de cualquier
otra tecnologia para la disposicion de efectivo de los usuarios del sistema

bancario mexicano, para obtener recursos econdmicos, informacion

confidencial o reservada.




El que los consejeros, funcionarios o empleados de instituciones g
€s de crédito
ionen o difundan i i '
proporcione informacién falsa fespecto de los estados financieros
de la institucién de crédito, directamente o a través de cualquier medio masivo

de comunicacion, incluyendo medios electronicos, épticos o de cualquier otra
v uler o
tecnologia.

Respecto al delito de suplantacién de identidad, la Ley de Instituciones de
Crédito hace referencia a que sera sancionada con prisién y multa, la persona
que a través de cualquier medio fisico, documental, electrénico, Gptico,
magnético, sonoro, audiovisual o de cualquier ofra clase de tecnologia
suplante la identidad, representacion o personalidad de una autoridad
financiera o de alguna de sus areas o del Sistema Bancario Mexicano, o de un

servidor publico, directivo, consejero, empleado, funcionario o dependiente.

También se equipara al robo el apoderamiento o uso indebido de tarjetas de
crédito o débito expedidas por Instituciones Bancarias o de cualquier otra
naturaleza o de titulos de crédito o documentos auténticos que sirvan para el
pago de bienes o servicios o para obtener dinero efectivo sin el consentimiento

de quien tenga derecho a disponer de tal instrumento.
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instituciones de crédito del pais o de| extranjero:

. Produzca, fabrique, reproduzca, introduzca al pais, imprima,
enajene, aun gratuitamente, comercie o altere, cualquiera de los
objetos a que se refiere el parrafo primero de este articulo;

Il.  Adquiera, posea, detente, utilice o distribuya cualquiera de los
objetos a que se refiere el parrafo primero de este articulo;

lll.  Obtenga, comercialice o use Ia informacion sobre clientes,
cuentas u operaciones de las instituciones de crédito emisoras

de cualquiera de los objetos a que se refiere el parrafo primero

de este articulo;

IV.  Altere, copie o reproduzca la banda magnética o el medio de
identificacion electrénica, éptica o de cualquier otra tecnologia,
de cualquiera de los objetos a que se refiere el parrafo primero
de este articulo;

V. Sustraiga, copie o reproduzca informacion contenida en alguno

de los objetos a que se refiere el parrafo primero de este articulo,

o]
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Posea, adquiera, utilice o Comercialice €quipos 0 medios
electrénicos, dpticos o de cualquier otra tecnologia para sustraer

copiar o reproducir informacisn Contenida en alguno de |os

objetos a que se refiere ¢ Parmafo primerg de este articulo, con
el propésito de obtener fecursos  econdmicos

confidencial o reservada.

Articulo 112 Ter.- Se sancionar con Prision de tres a nueve afios y
multa de treinta mil a trescientos mil dias de salario, al que posea,
adquiera, utilice, comercialice, distribuya o Promueva la venta por
cualquier medio, de cualquiera de log objetos a que se refiere el parrafo

primero del articulo 112 Bis de esta Ley, a sabiendas de N i
alterados o falsificados.

Articulo 112 Quater.- Se sancionars con Prision de tres a nueve afios y
de treinta mil a trescientos mil dias muita, a| Que sin causa legitima o

sin consentimiento de quien esté facultado para ello:

I. Acceda a los equipos o medios electrénicos, opticos o de cualquier
otra tecnologia del sistema bancario mexicano, para obtener recursos

econémicos, informacion confidencial o reservada, o.

Ill. Altere o modifique el mecanismo de funcionamiento de los equipos
o medios electronicos, 6pticos o de cualquier otra tecnologia para la

disposicion de efectivo de los usuarios del sistema bancario mexicano,
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para obtener recursos €Condmicog

o informacién Confidencial o
reservada.

3.6 Ley de General de Titulos y Operaciones de Crédito

Tipifica como delitos informéticos |ag siguientes conductas:

El que una persona sin causa legitima o sin consentimiento de quien esté

facultado para ello, altere, copie o feproduzca la banda magnética o el medio

de identificacion electrénica, éptica o de cualquier otra tecnologia de tarjetas
de servicio, de crédito o en general, instrumentos utilizados en el sistema de
pagos, para la adquisicién de bienes y Servicios, emitidos en ef pais o en el

extranjero, por entidades comerciales no bancarias.

El que una persona sin causa legitima o sin Consentimiento de quien esté
facultado para ello, posea, adquiera, utilice o Ccomercialice equipos o medios
electronicos, opticos o de cualquier otra tecnologia para sustraer, copiar o
reproducir informacién contenida en tarjetas de servicio, de crédito o en
general, instrumentos utilizados en el sistema de Pagos, para la adquisicién de
bienes y servicios, emitidos en el pais o en el extranjero, por entidades

comerciales no bancarias, con el propésito de obtener recursos econémicos,

informacion confidencial o reservada.

1 (C4mara de Diputados del H. Congreso de la Unién)
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sistema de pagos, para la adquisicién de bienes Y servicios, emitig |

tem pag. » @éMitidos en el pais

o en el extranjero, por entidades Comerciales no bancarias, para obtene
: r

recursos econémicos, informacion confidencial o reservada

El que una persona sin causa legitima o sin Consentimiento de quien esté
facultado para ello, altere o modifique e Mecanismo de funcionamiento de los

equipos 0 medios electrénicos, 6pticos o de cualquier otra tecnologia para la
disposicion de efectivo.

Articulo 432.- Se sancionara con prision de fres a Nueve afios y multa de
treinta mil a trescientos mil dias multa, aj que sin causa legitima o sin
consentimiento de quien esté facultado para ello, respecto de tarjetas de
servicio, de crédito o en general, instrumentos utilizados en el sistema de
pagos, para la adquisicion de bienes y servicios, emitidos en el pais o en

el extranjero, por entidades comerciales no bancarias:

. Produzca, fabrique, reproduzca, introduzca al pais, imprima,
enajene, aun gratuitamente, comercie o altere, cualquiera de los

objetos a que se refiere el parrafo primero de este articulo;
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Adquiera, posea, detente, utiice o distribuya cualquiera de los
objetos a que se refiere el pamafo primero de este articulo;
Obtenga, comercialice o use la informacién sobre clientes,
cuentas u operaciones de lag entidades emisoras de cualquiera
de los objetos a que se refiere el parrafo primero de este articulo;
Altere, copie o reproduzca la banda magnética o el medio de
identificacion electronica, éptica o de Cualquier otra tecnologia,
de cualquiera de los objetos a Que se refiere el parrafo primero
de este articulo;

Sustraiga, copie o reproduzca informacién contenida en alguno
de los objetos a que se refiere el parrafo primero de este articulo,
o

Posea, adquiera, utilice o comercialice equipos o medios
electrénicos, 6pticos o de cualquier otra tecnologia para sustraer,
copiar o reproducir informacién contenida en alguno de los
objetos a que se refiere el parrafo primero de este articulo, con
el propésito de obtener recursos econdmicos, informacién
confidencial o reservada. Para los efectos de este capitulo, se
entiende por tarjetas de servicio, las tarjetas emitidas por
empresas comerciales no bancarias, a través de un contrato que
regula el uso de las mismas, por medio de las cuales, los

usuarios de las tarjetas, ya sean personas fisicas o morales,
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Asticulo 434.- Se sancionara con prisién ge tres a nueve afios I
Y multa de
treinta mil a trescientos mil dias multa, g i
» @l que sin caygy legitima o s
0 sin
consentimiento de quien esté facultado para ello:

L Acceda a los equipos 0 medios electronicos Opticos o de
' 0

cualquier ofra tecnologia de las entidag e e

cualquiera de los objetos a que se refiere el parrafo primero del

articulo 432 de esta Ley, Para obtener recyrsos econémicos,
informacion confidencial o reservada, o

I Altere o modifique el mecanismo de funcionamiento de Jos
equipos 0 medios electronicos, épticos o de Cualquier otra
tecnologia para la disposicion de efectivo que son utilizados por
los usuarios del sistema de Pagos, para obtener recursos
econdmicos, informacién confidencial o reservada 20

3.7 Ley de Instituciones de Seguros y de Fianzas.

Sefala que se impondra pena de prision y multa a los consejeros, comisarios,

directores, funcionarios o0 empleados de una Institucién o Sociedad Mutualista

® (Camara de Diputados del H. Congreso de la Unidn)
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Articulo 497 - Se impondra pena de Prision de uno g quince afiog I
y multa

de 5,000 a 50,000 Dias de Salario a |os Consejeros, comisaripg direct
: » direclores,

funcionarios o0 empleados de una Institucion o Sociedad Mutualista:

Que den en garantia los bienes del activo |a Institucion
o

Sociedad Mutualista, en contravencion 3 o sefalado en los

articulos 294, fracciones | y v, 295, fracciones | y IV, y 361
fracciones | y IV, de esta Ley;
Que en sus informes, cuentas o €xposiciones a las asambleas

generales de accionistas o de Mutualizados, falseen la situacién

de la sociedad;
Que repartan dividendos o remanentes en oposicién a las
prescripciones de esta Ley, independientemente de la accién

para que los accionistas que las reciban, las devuelvan en un

término no mayor de freinta dias;

Que, con el fin de falsear los reportes o informacion sobre Ia
situacion de la sociedad, autoricen, registren u ordenen registrar
datos falsos en la contabilidad, o que proporcionen o permitan

que se incluyan datos falsos en los documentos, reportes,
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proposito de impedir u obstruir los actos s | i
Nspeccion y
vigilancia de la Comisi6n 2!

3.8 Ley del Mercado de Valores.

: a los miembros del consejo de administracion, directivos,

funcionarios, empleados, apoderados para celebrar operaciones con el

publico, comisarios o auditores extemos, de un intermediario del mercado de

valores, bolsa de valores, inslituciones para el depésito de valores,

contrapartes centrales de valores o emisoras, que destruyan u ordenen se

2 (Csmara de Diputados del H. Congreso de la Uni6n)
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destruyan total o parciaimente, informadon. docume oo

) archivos, inclusg
electronicos, con el propésito de Manipular u ocyitgy de quie
n

' es tengan interés
juridico en conocer los datos o informacign, relevante de |5

Articulo 376.- Seran sancionados con Prision de dos diez afios, |
, los

miembros del consejo de administracion, directivos funcionarios

empleados, apoderados para celebrar Operaciones con el pablico
comisarios o auditores externos, de un intermediario de| mercado de
valores, bolsa de valores, instituciones para g depdsito de valores

contrapartes centrales de valores o emisoras, que cometan cualquiera de

las siguientes conductas:

I Omitan registrar en la contabilidad las operaciones efectuadas o
alteren los registros contables o aumenten o disminuyan
artificialmente los activos, pasivos, cuentas de orden, capital o
resultados de las citadas entidades, para ocultar la verdadera
naturaleza de las operaciones realizadas o su registro contable.

Il Inscriban u ordenen que se inscriban datos falsos en la
contabilidad, o bien, proporcionen datos falsos en los

documentos, informes, dictamenes, opiniones, estudios o
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| Cia, que deban Presentarse 5 la Comisién en
cumplimiento de lo Previsto en esta Ley

proposito de ocultar sy registro.

V.. Destruyan u ordenen que se destruyan tota| o parcialmente,
informacion, documentos o archivos, incluso electronicos, con ef
proposito de impedir u obstruir los actos de supervision de la
Comision.

V.  Destruyan u ordenen se destruyan total o parcialmente,
informacién, documentos o archivos, incluso electrénicos, con el
propésito de manipular u ocultar de quienes tengan interés
juridico en conocer los datos o informacién relevante de Ia
sociedad, que de haberse conocido se hubiere evitado una
afectacion de hecho o de derecho de la propia entidad, de sus
socios o de terceros. V1. Presenten a la Comision documentos o
informacion falsa o alterada con el objeto de ocultar su verdadero

contenido o contexto, o bien, asienten o declaren ante ésta

hechos falsos.Z

2 (Camara de Diputados del H. Congreso de la Uni6n)
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3.9 Ley Federal de Proteccién de Datos Personaleg enp
0sesion de og

particulares.

El que una persona con el nimo de lucro trate dg
tos personaleg i
Mediante

engafio, aprovechandose del error en que se encue
ntre el titular o |g
persona

autorizada para transmitirlos.

Aticulo 63.- Constituyen infracciones a esta Ley, las siguientes

conductas llevadas a cabo por el responsable:

I.  No cumplir con la solicitud del titular para el acceso, rectificacion,
cancelacién u oposicion al tratamiento de sus datos personales,
sin razén fundada, en los términos previstos en esta Ley;

Il.  Actuar con negligencia o dolo en la tramitacién y respuesta de
solicitudes de acceso, rectificacion, cancelacion u oposicion de
datos personales;

ll. Declarar dolosamente la inexistencia de datos personales,

cuando exista total o parcialmente en las bases de datos del

responsable;
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VII.

VIII.

XI.

XIl.

XIil.

principios establecidos en |5 Presente |
ey,
Omitir en el aviso de Privacidad, alguno o toq
0s los
que se refiere el articulo 16 de esta Ley;

al responsable, o no efectuar las recti
'Echﬁmuones 0
Cancelacioneg

de los mismos que legalmente D s
0 resuy
afectados los derechos de log titulares: =

No cumplir con el apercibimiento 5 que se refiere |a fraccion | ded
articulo 64; VIII. Incumplir e} deber de ¢q nfidencialidag
establecido en el articulo 21 de esta Ley:

Cambiar sustancialmente Ia finalidag originaria del tratamiento
de los datos, sin observar lo dispuesto por el articulo 12:
Transferir datos a terceros sin comunicar a éstos el aviso de
privacidad que contiene las limitaciones a que el fitular sujeto la
divulgacion de los mismos;

Vulnerar la seguridad de bases de datos, locales, programas o
equipos, cuando resulte imputable al responsable;

Llevar a cabo la transferencia o cesion de los datos personales,
fuera de los casos en que esté permitida por la Ley;

Recabar o transferir datos personales sin el consentimiento
expreso del titular, en los casos en que éste sea exigible;

Obstruir los actos de verificacion de la autoridad;
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XIV.

XVIII.

Recabar datos en forma
€ngafiosg
Y fraugy

Continuar con el uso ilegjtimc i lenta;
atos

Politica de los Estados Unidos Mexi
Canos;
Crear bases de datos
en contravencign alo dispuesto por e

articulo 9, segundo parrafo de estg Ley
Y
Cualquier incumplimiento de|
| responsable
a las obligacione
S

estableci i
blecidas a su cargo en términos de o Previsto en |3
S presente

2 (C4mara del Diputados del H. Congreso de la Unién)
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CAPITULO cuagtq

UNIDADES DE POLICIA ¢|gg
RNETICA £
N MExico

pentro de los Reglamentos Intemos de Fiscaliag Y Secreta
rias de Méxi
Co se
o semeli'mtes, toda:
adscripcion en Direcciones y/o Unidades ge Investigacig,
nel|

encuentran Unidades de Policia Cibernéti
S ellag tienen

- Nteligencia;
otros casos en areas preventivas y Policiag Especiaﬁzadas & g
A n

e Cargadas de
seguimiento dentro de su jurisdiccion a las actividades delict, 5
o

. Sas informaticag
que encuadren en el tipo penal, asi como Ia Prevencion y seguimiento
1ento de estas

conductas.

4.1 La Fiscalia General del Estado de Jalisco cuenta con una Direccién ¢
e

Inteligencia.

+ La Direccién General de Inteligencia Politica Criminal y Prevencion del
Delito es la responsable de suministrar, intercambiar, y controlar la
informacién en materia de Procuracion de Justicia, para el desarrolio de
sus funciones esta integrado por tres direcciones, siendo la de interés

la Direccion de Inteligencia la cual se localizan sus funciones y
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103.- La Direccion de Inteligencia tiene |ag Siguien
lo :
Articu

tes at'iblmiones:
Dirigir acciones en Mmateria de i"te"gencia -
l.

2 ©l desarrqyo,
planeacion, obtencion, Procesamienty Y aproy

E l:I'a'"ie"lo de |3
informacion relacionada con temas de Procurg
in

Cion de justicia con

itos;

Disefiar politicas y lineamientog Para e tratamiento,
i

Il.

| fin de evitar y disminuir |3 Comision de del
e

SUministro,
intercambio, sistematizacion, consytg, andlisis, evaluacign -
actualizacion de informacién que permitg identificar 5 Personas,

rupos u organizaciones criminales, asj Como de toda aquella,
I :ue se genere sobre procuracisn de justicia Y que pueda
-i contribuir en la toma de decisiones;

blecer las politicas y lineamientos para la instrumentacion,
Esta | A
g ion y resguardo de las bases de datos de informacién de
operaci .
i i materia de
irecci ra la adopcién de estrategias en
la Direccion, pa
cion de justicia;
procura .
ir estrategias y mantener vinculos de cooperacion en
\Y] Definir .
| ia de intercambio de informacién Para la procuracién de
materia i
i n organismos de los tres ordenes de gobie
justicia co

nacionales e interacionales;
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Vil

VIIL

Ejecuiir 6 emmsar méledoe de s de Ia g

! para Preven ,

obtenida en materia de inteligencia Operacigp,

disminuir la comision de delitos;

de accion que operen en el Estado ge Jalisco;

Llevar a cabo acciones que permitan estabjecey Y desarroliar jog
mecanismos de comunicacién con instituciones de Procuracin
de justicia de las entidades federativas ¢ de otros paises con e
objeto de favorecer las tareas de Cooperacion en g} intercambio
de informacion;

Sugerir politicas para el uso de equipos e instrumentos técnicos
especializados que permitan recolectar, analizar y clasificar |5
informacion para la investigacion de los delitos;

Llevar a cabo la vigilancia, seguimiento y procedimientos
técnicos en coordinacion con las unidades administrativas o con
el personal operativo competente, a través de tecnologia de
punta que permita recopilar la informacién relacionada con
personas, y grupos delincuenciales que contribuya en Ia

prevencion y la investigacion de los delitos;
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Xl

XIL.

Xl

XIV.

rollar servici Metodos i
Desa 0S y métodos de Vigilancia ¢ investigacig
' n
proactiva para lograr la localizacion de Personag organj
b IZacioneg

o grupos que utilicen las tecnologias de informacién para |
ra la
comision de actos delictivos.

en dicha unidad;

Plantear y llevar a cabo los procesos tendientes a |a generacion

de inteligencia que permita la prevencién de delitos mediante ef

uso de las tecnologias de informacion:

Promover y gestionar ante las instancias correspondientes la
atencion de las denuncias para la prevencion y combate de los
delitos que se cometen utilizando medios electrnicos y
tecnolégicos, asi como aquellos hechos ilicitos en cuya comision
se hayan utilizado dichos medios;



Realizar el andlisis de «
XVL. I - € Sistemag
Y equipog

. 2 infg G
telecomunicaciones que ha ! Maticog
yan S|d° uﬁ- y de
lizag

ministerio publico, y
XVIl. Las demas que les correspon
9a, que se determinen en |5

Ley,
este Reglamento, otras normas aplicabies Y las que instryy

al
el Fiscal o su superior jerarquico 24 i

42 La Unidad de Policia Cibernética de la Fiscalia General de| Estado g
0 de
Coahuila de Zaragoza.

Articulo 70. De la unidad de la policia cibemética. La persona Titular g
I de

la Unidad de la Policia Cibemética, debers contar con titulo g
e
Licenciatura o Ingenieria afin; tendra las facultades y atribuciones

siguientes:

I. Coadyuvar en la investigacién de hechos constitutivos de delitos cuyo
objeto y/o medio

2 (Periodico Oficial del Estado de Jalisco)
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comisivo sea un sistema informatico;

i istemas i ;
Analizar los St Y €quipos informaticos ;
ecnologicos. vincula
oon cualquier hecho licito, a efecto de prevenir ¢, comisién
)

investigario de conformidad con las disposiciones aplicables

11 Vigilar, identificar, monitorear y rastrear la red Publica de Intemet i

el fin de prevenir y detectar conductas delictivas;

v. Aplicar las técnicas cientificas y analiticas especializadas en la
ecuperacion de evidencias o indicios digitales para robustecer

investigaciones penales;

V. Practicar las acciones necesarias requeridas por la autoridad

competente para la investigacion de los delitos electronicos;

V1. Solicitar, conforme a las disposiciones aplicables, la baja de
informacién, sitios o paginas electronicas que representen un riesgo,

amenaza o peligro para la sociedad,;

VIl. Requerir a las autoridades competentes en la materia, la
informacién o documentos relativos a las bases de datos que se
instruyan en la Fiscalia, que resulte util para el ejercicio de sus

funciones;

VIIl. Realizar y proponer acciones para combatir los delitos cibernéticos;



ver, gestionary dar vista al Ministerig Publico
IX. ' COMW

.4n de 1as denuncias para |a prevencion
" atencio ¥ combate de |og delitos

S0 58 cometen utilizando medios electronicos y te oon
q ' a“ m

quel‘os hechos ilicitos en cuya comisién se hg -
a lizado dichos

in s“umntosu

. Awdiar €0 la obtencion y depuracion de detalles de lamadas
gifonicas ¥ mensajes investigados con el debido apego a ag normas
correspondientes:

« R ealizar el andlisis de sistemas, equipos informaticos y de
teleco'“““mdones que hayan sido utilizados indebidamente o bien
ssequrados COMO material sensible con la finalidad de obtener
evidencia sobre el delito cometido a efecto de coadyuvar con el
\inisterio Publico para la indagatoria correspondiente, de conformidad

con las disposiciones legales aplicables;

XIl. Analizar los sistemas y equipos informaticos, electrénicos y
tecnol6gicos, vinculados con cualquier hecho ilicito, a efecto de prevenir
su comision o investigario de conformidad con las disposiciones

aplicables;

XIll. Asesorar al piblico en general sobre la prevencion de delitos
cibemétioos.yensumsolevantaractasdeincidendaompon&sde

atencién cuando los hechos informados no constituyan delitos;
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o ppoyar al personal a su cargo en |a realizacigp, de sug 4
feas; y

deméas que le encomiende el Titular ge |5
XV.Las COordinadon
Genem

rdinacion General de Andlisis de Informaci
'gencia

patimonial y Economica.

30 .5n de Andlisis de Informaci6n de la Fiscalia General de| estad
i@ reccio 0 de

Guanajuato-

- instanda encargada de rastrear, identificar, recabar, registrar, almacenar

¢, clasificar, analizar, canalizar, controlar e interrelacionar informacién
arala investigacion de los delitos, conformando la base de datog y sistemas
automaﬁm‘”s que permitan el andlisis y el uso constante de 1a informacion

scumulada y la implementacion de estrategias o tacticas indagatorias.

pesempeiia [as siguientes atribuciones

Articulo 236

. Actualizar las bases de datos y los sistemas para la recopilacion y
andlisis de informacion tactica que sustenten el desarrolio de la
funcién ministerial;

Il. Vigilar el registro, manejo, actualizacion y control de la informacion

que por motivos de investigacion ministerial se genere;

* (Portal de Transparencia del Estado de Coahuila )
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VIl

XI.

pplicar los Protocolos de investigacion v
adena de

adoptados enla Fiscalia Genefa'; cl.lstodla

clasificar 12 informacion conforme 3 datos, yoces ;

constancias, reportes e imagenes vinculagag el .
Zaciones

grupos y personas, con motivo de hechos delictiyos; |

Relacionar la informacién entre las investigacio 5, 3 traves g

mapas, redes de vinculos o redes técnicas;

Apoyar, cuando asi lo soliciten, en investigaciones Que se lleven

cabo por otras instituciones de procuracién de justicia y sequrigag

pablica, previo acuerdo con la o el Director General de la AIC olao

el Fiscal General;

|dentificar y recabar, conforme a derecho, indicios o evidencias en

equipos de computo o electronicos, utilizando herramientas

forenses para dar soporte a los casos e investigaciones;

Realizar informes o dictimenes de los equipos y sistemas

analizados;

Proveer del material necesario para apoyo a operativos e

investigaciones en cuanto a vigilancia aérea y terrestre;

Proveer el buen uso y el mantenimiento al equipo especializado;

Prestar apoyo a las actividades de las Agencias del Ministerio

Publico, o Unidades Especializadas de Investigacion en materia de

su competencia;



—~q

Xl.

Xill.

XIV.

XVII.

XVIIL.

XIX.

Generar lineas de investigacion te rwiente L

desarticular estructuras criminales; Jentificar y
analisis al Ministeri ibli

::l::;adones: o integracién ge

Coordinar |3 difusion e implementacion del Modelo ge Investigacien

Criminal;

Supervisar la actualizacion de las bases de datos y de Jos e

para la recopilacion y el andlisis de informacion  tactica o

sustenten el desarrollo de la funcién ministerial:

Apoyar en investigaciones que se lleven 3 cabo por otrag

instituciones de seguridad publica, asi como aquellas que dentro del

ambito de sus atribuciones realicen investigaciones, previa solicitud;

Recibir reportes, quejas o denuncias telefonicas o que se realicen

por cualquier medio tecnol6gico, asi como canalizarlas ante la

instancia competente para su atencion y seguimiento;

Realizar la investigacion de los nimeros de identificacion vehicular,

asi como verificar reportes o registros dentro de las bases de datos

respectivas, conforme la normativa en la materia;

Recibir y canalizar reportes, quejas o denuncias de servidores y ex

servidores publicos de la Fiscalia General;

Recibir y canalizar los reportes del Programa Alerta AMBER

Guanajuato;



: rlai i
gistemalizar ¥ Procesa formacién con la que dispone fin de
propor® constancias que le sean
solicitados: y
.1 RS que le sefiale €l presente Reglaments Interor, |
. » 108
Acuerdos. Manuales de Organizacion, la o el Fisca General o Ia
0

e“-)i,\gctorGeneraldeIaAICenelejemiciodesusmﬁbu_ £

4h pireccion General de |a Policia Especializada y la Policia Cibemética de

" iscalia General del estado de Chiapas.

a5 atribuciones de los elementos que integran la Policia Cibemética las
ontempladas dentro del siguiente articulo:

Avticulo 105.

| Detectar por medio del patrullaje en la red, los sitios, procesos y
responsables de las diferentes conductas delictivas que se
puedancometerenoonhayauavésdemediosinfonnéﬁoosy
electronicos;

Il Orientar ala ciudadania respecto de los pasos que debera seguir
para presentar una denuncia en caso de ser victima de un delito

cometido a través del uso de las tecnologias de la informacion

—

% .
(Periddico Oficial del Gobierno del Estado de Guanajuato )
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o preservar todos los indicios de pryepg que la vig;
ma y
T porten para el esclarecimiento de hechos y probab
. i b
= ion del imputado, informando de inmediato 3 Ministerio

piblicoa cargo del asunto, para que éste acuerde |, conducente

Remitir al Ministerio Pablico como a sys SUperiores |
info macion recopilada, en el cumplimiento de Sus comisioneg y
actividades, para el debido andlisis y registro;

y  Entrevistar a las personas que pudieran aportar algin dato o
elemento para la investigacion y esclarecimiento de los hechos
que se investiguen, dentro de una carpeta de investigacion
asignada por el Ministerio Publico;

V. Obtenery mantener actualizado su Certificado Unico Polical;

Vil Las deméas que le confieran otras disposiciones o el Fiscal

General.

45 Departamento de Informacién Cibemética de La Fiscalia General del

estado de Chihuahua.

Dentro del Reglamento Interior de la Fiscalia General del Estado de Chihuahua
se encuentra la Direccion General del Centro Estatal de Informacion, Analisis
y Estadistica Criminal, de la cual derivan tres direcciones, y para esta

vestigacion la de interés es la Direccion de Andlisis de Evidencia Digital €



la cual se localiza el Departg
ica Forense en mento de Informac; on
In ol cudl cuenta con las siguientes atribuciones:

e

" paam)“af e implementar programas en materi Preventiva parg .
combate de los delitos electronicos e informaticos;

| Colaborar, con la o el Ministerio Piblico, a través de informes
gcnicos, en las investigaciones donde se identifique la comisién de un
delito cibemnético;

Ill. Vigilar, monitorear e identificar en la red pablica de internet para
contribuir en la prevencion de conductas delictivas, en observancia de
las disposiciones legales aplicables;

V. Realizar, en el ambito de su competencia, peritajes para determinar
el mal uso y el acceso ilicito a sistemas, equipos informaticos y de
comunicacion;

V. Llevar a cabo, previa autorizacién de la autoridad jurisdiccional, la
intervencién de comunicaciones privadas para la investigacion de
delitos electronicos e informaticos, asi como aquellos hechos ilicitos en

Cuya comisién se hayan utilizado dichos medios;
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VIl. Gestionar, conforme a |as disposicionesg aplicables, |5 baj
? ja de

informacion, sitios o paginas electrénicas Que representen un riesg
°l

amenaza o peligro para la seguridad pablica;

VIIl. Promover y administrar Ia Creacion de un centro de respuesta a
incidentes de seguridad informatica;
IX. Examinar y catalogar la informacion extraida de dispositivos digitales

de donde se desprendan datos sobre |a comisién de un hecho ilicito en

el que se hayan empleado medios electronicos o tecnolégicos;

X. Generar, con auxilio de empresas de servicios digitales, informes
técnicos que aporten datos importantes para e esclarecimiento de
hechos delictivos puestos a su consideracion;

XI. Gestionar la adquisicién de herramientas de inteligencia cibemnética

que permitan fortalecer las operaciones del Departamento;

XIl. Promover y disefar procedimientos relacionados a la seguridad de

la informacién en el ambito de su competencia;

Xlil. Elaborar estudios o informes en materia de tecnologias de la

informacion, de telecomunicaciones y de ofras de naturaleza similar que




de la institucion, en la prevencién de delitos Cibeméticos:

XIV. Lievar a cabo el intercambio de informacién Que le seg autorizag

av
con oftras agencias de Seguridad Publica Nacionales y extranjeras parg
el apoyo en el combate de los delitos Cibeméticos:

XV. Colaborar con empresas privadas nacionales y extranjeras para |
resolucion de investigaciones en materia electrénica e informatica
conforme a las disposiciones legales; y

XVI. Las demas que le confieran las disposiciones legales aplicables, ¢|

presente Reglamento o le encomiende la persona a cargo de la

Direccion.?

7 (Congreso del Estado de Chihuahua)
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CAPITULO QUINTO

CONVENIO SOBRE LA CIBERDELINCUENCIA (BUDAPEST)

£s un acuerdo internacional para combatir el crimen organizado transnacional

especificamente los delitos informaticos, o los delitos cometidos por medio de
intemet, cuyo objetivo es establecer una legislacion penal Y procedimientos
comunes entre los paises miembros del consejo de Europa y los invitados 2

participar en el mismo.

Esta considerado como un referente obligado en los esfuerzos de Ila
Comunidad Internacional para fortalecer y “aplicar una politica penal coman
con objeto de proteger a la sociedad frente a la ciberdelincuencia, en particular
mediante la adopcién de una legislacion adecuada y la mejora de la

cooperacion intemacional”. 28

" Consejo de Europa. Convenio sobre Ciberdelincuencia (Convenio de Budapest).
https:/1 m-me-iﬂt/enlweb/cybercrime/the-budapst-wnve“ﬁm'{

70



51 Antecedentes Generales.

E1 08 de noviembre de 2001, el Comité de Ministros g Consejo ge £

- * - urom'

adopto el Convenio sobre Ciberdelincuencia, | Cual fue Presentado p
ara sy

en vigencia el 01 de julio de 2004.

En noviembre del 2021 se realizo un Segundo protocolg con el cual se actualizo

el Convenio.

Actuaimente, 66 Estados de Europa y los Estados Unidos de América han
ratificado el Convenio, 15 Paises observadores de| Convenio de Budapest
encontrandose abierto a la firma de otros paises invitados a Participar en &| 20

5.2 Objetivo.

Su principal objetivo es llegar a establecer una politica penal comiin para
proteger a la comunidad internacional frente a la cibercriminalidad, junto al
propésito de lograr una legislacién especifica, también busca la creacién de
Nuevos mecanismos de cooperacion transnacional frente a los delitos
cibernéticos, por lo cual establece tipos de delitos informaticos que los paises
Miembros deben tipificar en sus legislaciones.

g T 000
“Consejo de Europa. Convenio sobre Ciberdelincuencia (Convenio de Budapest).
https://ww.coe.iﬂt/en/weblwberaimelthe-budapest-convenﬁonﬂ
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Estz-:bleoeunml'afllogoeonIasmov.'ialidad@sde|¢,sde|imsi“fo - .
decir, define a los delitos y los clasifica de la siguiente manera:

1. La tecnologia como fin: son aquellos que atentan contra la confidencialidad
integridad o disponibilidad de la informaci6n, datos y los sistemas informaticos.

2. La tecnologia como medio: se refiere a delitos ya conocidos, que se
cometen a fravés de un sistema informatico. Son delitos comunes, que ya se
encuentran tipificados en la mayoria de las legislaciones, ampliados a los
medios digitales.

3. Relacionados con el contenido: establece como delitos diversos aspectos
de la produccién, posesion y distribucion electronica de pomografia infanti.
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4, Relacionados con infracciones a la propiedaq intelectual: se ref
' B + O€ Tefiere 3 |5
reproduwo“ y difusion en Intemet de contenido Protegido 55
A . § erechos de
autor y @ la propiedad intelectual, sin la debida autorizacién

segundo Eje.

Consiste en las nomas procesales se establecen log Procedimientos para
salvaguardar la evidencia digital, asi como tambien las herramientas
relacionadas con la manipulacién de esta evidencia, y va mas alla de los delitos
definidos en el punto anterior, ya que aplica a cualquier delito cometido por un
medio informatico o cualquier tipo de evidencia en formato electrénico, entre
otras cosas determina la obtencién y conservacion de datos digitales para ser

utilizados como pruebas.

Tercer Eje.

Normas de cooperacion internacional, que son reglas de cooperacion para
investigar cualquier delito que involucre evidencia digital, ya sean delitos
tradicionales o informaticos. Incluye, entre otras, disposiciones acerca de la
localizacién de sospechosos, recoleccion o envio de evidencia digital, e incluso

lo referente a extradicién.
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cada Par debera adoptar las medidas legislativag Yy de otro tipo, q
- T ' ue sean
necesarias para tipificar como delito, en sy derecho intemo los sigui
, uientes
actos.
£l acceso deliberado e ilegitimo a la totalidad o una parte de un sistem
I a
informatico;
La intercepcion deliberada e ilegitima, por medios técnicos, de datos
informaticos comunicados en transmisiones no publicas efectuadas en un
sistema informatico;

La comision deliberada e ilegitima de actos que dafien, borren, deterioren

alteren o supriman datos informaticos;

La obstaculizacion grave, deliberada e ilegitima del funcionamiento de un
sistema informatico;

El abuso de los dispositivos, a través de la produccién, venta, obtencién para
su utilizacién, importacion, difusion u otra forma de puesta a disposicion de: un
dispositivo incluido en un programa informatico y una contrasefia, con el fin de
que sean utilizados para cometer cualquiera de los delitos indicados con
anterioridad; y

La falsificacién informatica, el fraude informatico, la pomografia infantil, los
delitos relacionados con infracciones a la propiedad intelectual y los derechos
afines.
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kil establece que deben ser sancionadas, asimismo, |ag figuras de
entativa ¥ complicidad en los delitos anteg indicados, junto con explicitar |
rla
,esponsabi“dad penal de las personas Juridicas, ademas dispone que |
' e las

sanciones deben ser efectivas, proporcionadas y disuasorias, incluyendg las

penas privativas de libertad.

Cada Parte mantiene la jurisdiccion para juzgar los delitos objeto de |a

Convencion, que se hubieren cometido en su territorio; a bordo de un barco o

buque, una aeronave segun las leyes de dicha Parte; por uno de sus
nacionales, si el delito no es susceptible de sancién penal en e lugar que se
cometi6; o si ningun Estado tiene competencia territorial respecto del mismo.
Por su parte, los aspectos referidos a la cooperacién internacional en materia
penal, se encuentran claramente consignados en el Convenio, contandose
entre ellos el intercambio de informacion, la asistencia legal mutua, la
colaboracién en la realizacion de pruebas, e incluso la institucion de la

extradicion.

5.4 Adhesiones.

Elarticulo 37 del Convenio ser)ala las condiciones de Adhesion para un nuevo
Miembro, facultad que tiene el Comité de Ministros del Consejo de Europa,
Que previa consulta con los Estados Contratantes del Convenio, y una vez

obtenido su consentimiento unanime, podra invitar a adherirse a cualquier
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Estado que no sea parte del Consejo y que no haya Participado en e

elabomcién.

Articulo 37

1. A partir de le entrada en vigor del presente Convenio, el Comité de
Ministerios del Consejo de Europas podra, Previa consulta con fog
Estados contratantes del Convenio y habiendo obtenido su
consentimiento unanime, invitar a adherirse al presente Convenio a
cualquier Estado que no sea miembro del Consejo de Europa y que no
haya participado en su elaboracion. La decisibn se adoptara
respetandola mayoria establecida en el articulo 20.d del Estatuto del
Consejo de Europa y con el voto unanime de los representantes de los
Estados contratantes con derecho de formar parte del Comité de

Ministros.

2. Para todo Estado que se adhiera al Convenio, el Comité de Ministros
del Consejo de Europa de conformidad con el parrafo 1 precedente, el
Convenio entrara en vigor el primer dia del mes siguiente a la expiracion
de un plazo de tres meses desde la fecha del depésito del instrumento

de adhesion en poder del Secretario General del Consejo de Europa.®

e ——
* (Consejo de Europa)
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CONCLUSION.

(nica. - los delitos informaticos o cibemnéticos estan lgjos de s
una
definicion universal, pero siempre sin lugar a dudas existen mediog por lo
S
cuales la comision de ciertos delitos encuadra con este tipo de activigag ilegal

realizada por un medio electrénico.

El aumento de las conexiones a intemet en todo e| mundo y la multiplicigag de
dispositivos conectados hace que delitos informaticos no encuentren
fronteras, ni virtuales ni fisicas, situacién que Pone en riesgo a toda |3
poblacion.

Es por ello que es indispensable establecer una estrategia para detectar y
atender oportunamente los delitos cibeméticos, fortalecer las capacidades yla
infraestructura tecnoldgica de las Instituciones para Prevenir e investigar este
tipo de delitos, asi como desarrollar investigacion cientifica para la prevencion
e investigacion de los mismos, promover la creacién y fortalecimiento de

unidades especializadas en la prevencién e investigacién de delitos que se

cometen por internet.
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