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INTRODUCCION

La presente investigacion pretende evidenciar los elementos ausentes del
marco juridico chihuahuense, concerniente a la proteccion de los datos personales
y evitar el uso inadecuado por terceras personas y en perjuicio de los individuos
titulares de derechos; al mismo tiempo propone instrumentos que pueden
contribuir en la reduccién de este delito como lo es una reforma al articulo 327 bis

del Codigo Penal del Estado de Chihuahua en donde se tipifique este delito.

El principal motivo para realizar este estudio, se origina en el incremento de
casos donde sujetos carentes de moralidad se hacen pasar por instituciones
publicas o privadas y logran que sus miembros, socios, clientes o beneficiarios
otorguen informacién personal que al final es utilizada 'en su perjuicio y que
pierdan dinero en la mayoria de los casos. Aunque esta conducta de mala fe tiene
relacion con otros delitos como el fraude, es preciso diferenciarlo ya que la
legislacién actual no lo contempla y por consiguiente abre una ventana para la

impunidad.
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Esta investigacién cuya metodologia es de naturaleza cualitativa, utiliza el
método descriptivo, con instrumentos como entrevistas y encuestas para estudiar
a la poblacidn mayor de edad residente del Estado de Chihuahua, que ha sido
victima de esta omision legislativa. Igualmente se estudiara mediante los mismos
instrumentos a los Agentes del Ministerio Publico que son los encargados de
emprender acciones legales contra aquellos que resulten responsables de
infracciones a la ley, siendo el caso anterior muy particular ya que no existen leyes
que sancionen este ilicito. Ademas, engloba cinco categorias: elementos juridicos
ausentes, Derechos Humanos perjudicados, incidencia del delito, medidas legales
propuestas para la reduccién del delito y medidas técnicas encaminadas en la

reduccion del delito. Se contempla que la citada investigacion emplee un tiempo

de ocho meses.
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CAPITULO PRIMERO

1.1 Descripcion general de la problematica

El presente trabajo analiza la evolucién del phishing como practica criminal,
abarcando desde su concepto y técnicas mas basicas hasta sus variantes mas
sofisticadas. Ademas se incluyen conceptos basicos que permiten delimitar los
limites de la punibilidad de éste delito y se analiza el marco juridico espafiol, que
penaliza esta practica, a la par de que menciona cémo es que sus instituciones

manejan dichos ilicitos.

El objetivo principal es demostrar la vulnerabilidad de los mecanismos
actuales de seguridad a ataques que son dirigidos a la ingenuidad e inexperiencia
de los usuarios e incluso instituciones, y dar las pautas legales para sancionar

esta practica que va en aumento ano con afno.

1.2 Precedentes del phishing

La palabra phishing proviene de la palabra en inglés fishing (pesca), y
surge por la analogia entre como un pescador (7isher) usa una carnada para
capturar peces, de la misma forma que un estafador en internet (phisher) envia
correos electrénicos prometiendo beneficios (la carnada) a cambio de que la
persona que lo recibe brinde informacion vital como la contrasena del banco o del
correo. La primera vez que se utilizd este término para referirse a esta practica fue

en Enero de 1996 en la publicacién 2600: The Hacker Quaterly, donde retrataban
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las técnicas de ingenieria social usadas por hackers para obtener contrasefas y
numeros de tarjeta de crédito de usuarios de America On-Line (ya para este
momento era usual en terminologia hacker remplazar la f al comienzo de algunas

palabras por ph).

Para principios de este siglo los criminales informaticos ya habian agotado
lo que podian obtener de AOL y vieron en el floreciente comercio electronico
implementado por entidades bancarias una nueva fuente de victimas con una tasa
de retorno mayor. El primer ataque de phishing registrado hacia una entidad
financiera fue en Junio de 2001 en contra de e- Gold, un sistema de pago en linea.
A partir de ese instante el nimero de ataques empezé a crecer rapidamente y

para 2003 ya se registraban las pérdidas en los miles de millones de doélares.

1.3 Delimitacion y definicion del problema a abordar

El phishing abarca un diverso numero de técnicas que varian en su
complejidad y en las vulnerabilidades que explotan. En esta seccion se abarcan
las distintas técnicas registradas hasta el momento, con ejemplos y variantes
posibles, En si pueden existir otras técnicas aun no registradas, o que se basan en

vulnerabilidades puntuales a un sistema u organizacion especifica.

Asimismo ante las soluciones que emergen en el mercado para
contrarrestar las técnicas de phishing mas conocidas, los phishers idean nuevas
maneras de engafar a los usuarios, por lo que es una dindmica de realimentacion

constante. En las secciones posteriores se analiza los distintos mecanismos de
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defensa ante el phishing.

Para definir phishing es necesario analizar lo que no es. Como se mencioné
al principio de este trabajo el phishing es sélo una de las formas de fraude en
internet y una forma de robo de identidad, y no debe ser confundida con practicas

como los fraudes en transacciones electronicas.

1.4 Derecho a la proteccion de los datos personales

La proteccion de los datos personales es un derecho vinculado a la
proteccion de la privacidad y los medios para controlar el uso y destino de
informacion personal, con el proposito de impedir su tréfico ilicito y la potencial
vulneracion de la dignidad. Es trascendental que el titular de los derechos conozca
en todo momento quiénes son los que disponen de sus datos y para qué estan
siendo utilizados. Ademas de que conozca su derecho a solicitar la rectificacién de
sus datos si estos estan incompletos o inexactos; o que solicite la cancelacion de
los mismos por no ajustarse a las disposiciones aplicables. Sin embargo, el mas
importante es que éste goza del derecho a oponerse al uso de sus datos cuando
son obtenidos sin su consentimiento o mediante enganos.

Los datos personales son cualquier informacién relativa a una persona
fisica, que la identifica o hace identificable. Es la informacién que describe, que da
identidad, que caracteriza y diferencia de otros individuos. Dichos datos se pueden

agrupar en datos sensibles y datos patrimoniales o financieros.
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Los datos sensibles son de acuerdo a Jiena Leyva (1999) los datos
personales que informan sobre los aspectos mas intimos de los individuos, y cuyo
uso indebido puede provocar actos discriminatorios o poner en peligro a esa
persona o a sus familias. Un claro ejemplo de ello es el origen racial o étnico;
estado de salud (pasado, presente y futuro); informacion genética; creencias
religiosas, filosdficas y morales; afiliacion sindical; opiniones politicas y preferencia
sexual. En ese sentido, estos datos requieren de especial proteccion y cuidado por
parte de las instituciones publicas y privadas que respaldan los datos.

Por otro lado, segun Albarran Martinez (1998), los datos patrimoniales o
financieros son aquellos que brindan informacién sobre la capacidad econémica
de las personas fisicas que hacen referencia a los recursos econdmicos o
patrimoniales que posee. Ademas, incluye datos sobre su capacidad para afrontar
deudas, de su dinero, bienes muebles e inmuebles; informacién fiscal; historial
crediticio; ingresos y egresos; cuentas bancarias; seguros; afores; fianzas, nimero
de tarjeta de crédito, nimero de seguridad, entre otros mas.

Lo anteriormente descrito, al implicar su uso un riesgo importante para el
titular, estos datos también requieren de especial protecciéon por parte de las
instituciones, es decir por parte de bancos o sociedades comerciales, asi como del

Estado.
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1.5 La evolucion del delito: las tecnologias de la informacion y comunicacion

La constante evolucion de las tecnologias de la comunicacioén trae consigo
nuevas posibilidades para un indebido aprovechamiento por parte de individuos
sin escrupulos. Eso viene sucediendo desde la creacion de otros medios de
comunicacion como el telégrafo, continuandose con la sistematizacién del uso del
teléfono fijo y después el teléfono movil. A posteriori, con la invencién y desarrollo
de la computadora y asi como la expansion del internet; la capacidad de
procesamiento de datos e informacién y el acceso a miles de personas en un
medio interactivo de caracteristicas globales amplia las posibilidades de comision
de hechos ilicitos e ilegales a partir del facil manejo del surgimiento de entornos
digitales “amigables” y aplicaciones practicas y sencillas en cuanto a su manejo,
tanto asi como las posibilidades de anonimato en las comunicaciones.

Los delitos informaticos son definidos por la Organizacién para la
Cooperacion Econdmica y el Desarrollo (1983) como “cualquier conducta ilegal, no
ética o no autorizada que involucra el procesamiento automatizado de datos y/o la
transmision de datos” (p. 9).

Aungue existe un numero considerable de delitos cibernéticos, el phishing,

smishing y vishing son notables porque que se valen de diversas técnicas de
estafa con el objetivo de robar dinero o acceder a informacién valiosa almacenada
en los dispositivos de las personas. Para Basto Garcia (2020), estos métodos se
basan en la ingenieria social para intentar manipular a las victimas hasta que

proporcionen sus datos personales en una pagina fraudulenta.

1"
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CAPITULO SEGUNDO

2.1 Problematica actual

El mundo globalizado facilita la comunicacion entre las diversas sociedades,
haciendo que la interaccion social se virtualice y que a la par se desarrollen las
tecnologias de la informacion. Este progreso social y tecnolégico arrastra consigo
.a la evolucion de las actividades delincuenciales e incluso la aparicién de nuevas
formas delictivas, ya que el uso de redes de comunicacién no excluye a los
delincuentes. Dichos individuos, en busqueda de su beneficio, encuentran la forma
de cometer delitos en cualquier lugar del planeta, a una velocidad considerable, y
hacia una enorme cantidad de victimas potenciales, asi como desde el anonimato
o con identidades falsas.

El anterior punto revela que no se puede garantizar la autenticidad del
nombre de un usuario, facilitando que individuos carentes de sentido de la
legalidad suplanten identidades de personas o empresas para estafar y obtener
informacién confidencial de forma fraudulenta. De esta forma los usuarios
proporcionan contrasefias o informacion detallada sobre tarjetas de crédito u otra

informacién bancaria, permitiendo que criminales lucren con ello.

12
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A diario miles de clientes del sector financiero son presa de la delincuencia
digital, siendo este conjunto quien mas sufre afectaciones. Por desgracia, existe
un vacio legal que no permite una justa aplicacion de la ley, permitiendo la evasion
de la justicia por parte de estos malhechores. Este escenario orilla a los gobiernos,
las instituciones y organismos internacionales, a plantear la necesidad de hacer un
frente comun y forjar barreras tecnolégicas, asi como juridicas y sociales contra
estos delitos cibernéticos.

Por lo anterior se plantea: ;Qué elementos se deben integrar al marco
juridico chihuahuense, para legislar el derecho a la proteccién de datos personales

y evitar el mal uso de los mismos en perijuicio de los individuos?

13
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2.2 Legislacion Estatal

La importancia de esta investigacion radica en que la actual legislacion
chihuahuense carece de instrumentos juridicos que permitan sancionar a los
individuos carentes de moralidad, y que mediante engafios se hacen de datos de
terceras personas, lucrando con ellas para su beneficio personal, como en el
phishing. La existencia de una base legal sélida que sancione ilicitos permite a los
impartidores de justicia aplicar la ley en un sentido estricto, emitiendo acusaciones
y sentencias firmes. Lo anterior hace valer el derecho a la administracién de
justicia, consagrado en el articulo 17 de la Constitucién Politica de los Estados
Unidos Mexicanos.

En la actualidad, la incidencia de delitos informaticos va en aumento como
consecuencia del desarrollo de nuevas tecnologias de la comunicacién, asi como
de la integracién de individuos de los distintos grados socioeconémicos, sin
exceptuar a malhechores 0 potenciales criminales. Esto abre una ventana para

que mas delitos se realicen de manera virtual o digital, por desgracia, la mayoria

de los marcos juridicos estatales son omisos al tipificar estas acciones de mala fe;

prestando particular interés en el phishing, sélo una entidad federativa de la

Republica Mexicana lo ha logrado, Coahuila, a través de la reforma al articulo 268

del Cédigo Penal de Coahuila de Zaragoza, publicada el 12 de febrero del 2021.

14
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2.3 Legislacion federal

Pese a que afio con afio incrementan los casos de victimas de phishing en
nuestro pais, no existe legislacion federal alguna con caracter penal que lo
sancione, ya que lo mas préximo que tenemos son los delitos informaticos, que en
el articulo 211 del Capitulo Il - Acceso llicito a Sistemas y Equipos de Informética,
del Titulo Noveno - Revelacion de Secretos y Acceso llicito a Sistemas y Equipos

de Informatica del Libro Segundo del Codigo Penal Federal describen:

Articulo 211 bis 1

“Al que sin autorizacion modifique, destruya o provoque pérdida de
informacién contenida en sistemas o equipos de informatica protegidos por
algiin mecanismo de seguridad, se le impondran de seis meses a dos afios

de prision y de cien a trescientos dias multa.”
Articulo 211 bis 4

“Al que sin autorizacion conozca o copie informacién contenida en
sistemas 0 equipos de informatica de las instituciones que integran el
sistema financiero, protegidos por algin mecanismo de seguridad, se le
impondran de tres meses a dos afios de prisién y de cincuenta a

trescientos dias multa.”

Por ello, los individuos que se atreven a cometer estos ilicitos evaden el proceso
penal, al no haber elementos suficientes para juzgar su accién en base al marco

juridico vigente, donde no existe la figura de phishing como delito.

16
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2.4 El phishing como figura delictiva

Ahora bien, con miras a responder la interrogante acerca de la naturaleza
juridica del phishing, se debe tener presente que nos situamos en el ambito de
aquello que se ha denominado iter criminis, término con el cual se alude a la
progresion de etapas sucesivas que conforman el proceso de ejecuciéon de un

delito.

Asi, se debe mencionar que primero el sujeto idea el hecho punible, de
modo que se representa intelectualmente la posibilidad de realizacién del mismo.
Luego, si su voluntad acoge aquello que ha discurrido, el sujeto resuelve
cometerlo, disponiéndose a planificar su conducta. Posteriormente, se dirige a
preparar la ejecucion del hecho punible, para lo cual ordena los medios e
instrumentos para asegurar su éxito. Solo una vez que se encuentra en este punto
se orientara a verificar la accion tipica, o si se tratara de delitos de resultado, a
causar el evento tipico. Culmina este desarrollo con la consumacién del hecho
tipico, es decir, con la realizacion completa de este. Al respecto, la doctrina ha
entendido que el delito se encuentra consumado en aquellos casos en que el
hecho concreto corresponde exactamente a la descripcion abstracta que esta
contenida en el tipo que la ley sefiala. Asimismo, “hay quienes hablan también de
delito agotado, refiriéndose a aquel momento del desarrollo del delito en que se
han producido todas las consecuencias del hecho delictuoso y en que el sujeto

activo, por consiguiente, no sélo ha dado cima al hecho tipico, sino ha logrado,

16
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ademas, obtener todos los efectos ilicitos que mediante él se proponia conseguir”.
Bajo esta logica, es posible distinguir en la realizacién del hecho punible dos

fases: una interna o psicologica y otra externa o material.

1. La fase interna corresponde a aquella que se desarrolla en la psiquis del
sujeto, y “consiste en fenomenos psicolégicos del sujeto no trascendentes
al exterior ni perceptibles por extrafios”. Generalmente, aqui tiene lugar una
ideacion del plan delictivo, seguido de una deliberacion acerca de éste,
ponderando las consiguientes ventajas e inconvenientes que pudieran

conllevar la realizacién del hecho punible, sucedida por la resolucién de

realizarlo.

2 En la fase externa, en tanto, el sujeto una vez que ha resuelto la comisién

del hecho punible, se dirige a realizar lo necesario para cumplir con su fin,

proyectando de esta forma su propésito de delinquir en la exterioridad.
Existe, por tanto, un traslado del dominio psicolégico en el que se centraba
la fase interna, hacia una “materializacion de la voluntad criminal”. Asi,
“algunos de los actos de que se vale para cumplirlo estan distantes de la
consumacion misma, pero gradualmente se va acercando a ésta con actos

mas préximos y directos hasta que llega, finaimente a su meta”.

17
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2.5 Justificacion investigativa

La presente investigacion brinda los elementos necesarios para considerar
la urgencia de tipificar al phishing como delito ya que afecta a decenas de
chihuahuenses dia con dia.

El principal beneficiario es la poblacién en general ya que con regularidad
emplean los medios electronicos o digitales y que por ignorancia o descuido en
ocasiones no se toman las debidas precauciones con el uso de su informacion,
convirtiéndose en blancos de estos sujetos. Ademas, se genera mayor confianza
en las autoridades y las leyes, al darse cuenta de que el acto del que fueron

victima es perseguido y que existen posibilidades de que se resarza el dafio.

Dado que el Cadigo Penal del Estado de Chihuahua es ambiguo con respecto a la
aplicacién de la justicia en delitos cibernéticos y haciendo énfasis en lo que se
conoce como phishing, conlleva a una alta impunidad ya que sin leyes claras no
es posible perseguir delitos. Una reforma al articulo 327 bis del Cadigo Penal del
Estado de Chihuahua, en donde se adicione la tipificacion de este delito no sélo es
viable, sino urgente y necesario, contribuyendo en la disminucién de la incidencia
de esta transgresion. Es preciso mencionar que en el actual contexto de la
pandemia por SARS-Cov-2 y la crisis econdmica generada, se ha disparado de
manera considerable la incidencia de esta problematica, perjudicando sobre todo a

usuarios de instituciones bancarias u organismos financieros.

18
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CAPITULO TERCERO

Conceptualizacion

3.1 Delito

Desde el origen de la humanidad esta presente la inexplicable necesidad de
convivir con otros individuos de nuestra especie, formandose sociedades
primitivas que han evolucionado y lo siguen haciendo hasta convertirse en la
actual. Sin embargo, desde tiempos remotos hay registro de la existencia de
coddigos que buscaban mantener la paz social, como el Hammurabi, del 1700 a.C.,
donde se establecen penas para algunos de los actos inaceptables para la
sociedad de aquel entonces, concebidos como delitos en la actualidad.

Por lo anterior, es preciso definir a la palabra delito, que de acuerdo a la
definicion sustancial de Reyes Echandia (1998) significa “el comportamiento
humano que a precio del legislador compromete las condiciones de existencia,
conservacién y desarrollo de la comunidad y exige como respuesta una sancién
penal” (p. 93).

Esta definicion explica cudles son los motivos que impulsan al legislador a
sancionar algunas conductas y otras no. Sin embargo, es relevante destacar que
la concepcion actual de delito varia de acuerdo a las épocas que se viven y estas
leyes que penalizan dichas acciones no son perpetuas. Es decir, evolucionan afo

con afio, despenalizando ciertas conductas y tipificando algunas otras.
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De acuerdo a lo antes descrito podemos resumir que delito es un
comportamiento que, ya sea por propia voluntad o por imprudencia,
resulta contrario a lo establecido por la ley. El delito, por lo tanto, implica una
violacion de las normas vigentes, lo que hace que merezca un castigo o pena.

3.2 Delito informatico

El nacimiento y expansién de las Tecnologias de la Informacién y la
Comunicacion (en lo sucesivo, “TIC"), en especial de Internet, han supuesto la
adaptacion y aprovechamiento de esta nueva via para adaptar la consecucion de
ciertos comportamientos tipificados en el Cédigo Penal del Estado de Chihuahua.
Para determinar qué se entiende por “delito informatico”, la razén deduce que lo
mas adecuado es acudir al citado cuerpo legal. Sin embargo, no existen
referencias expresas a este tipo de ilicitos. La realidad socio-juridica nos empuja a
deducir que existen muchas mas modalidades de delitos que son susceptibles de
cometerse por via informatica, como, por ejemplo, la estafa, la falsedad
documental y la pornografia infantil. En este sentido, el legislador ha optado por el
tratamiento penal del medio empleado para cometer el delito dentro del articulado
en el que se castigan ciertas conductas, en lugar de tipificar una acciéon u omision
cometida por medios informéaticos como delito individual. En definitiva, se reconoce
a las TIC como medio idéneo para la acometida de delitos ya tipificados,

acercando la regulacion penal a la realidad social. De acuerdo a Maria de Luz

Lima (1984) el "delito electronico" en un sentido amplio es:
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...cualquier conducta crimindgena o criminal que en su realizacion hace
uso de la tecnologia electronica ya sea como método, medio o fin y que,
en un sentido estricto, el delito informatico, es cualquier acto ilicito penal,
en el que las computadoras, sus técnicas y funciones desempefian un
papel ya sea como método, medio o fin (p. 99).

En consecuencia, debemos concluir que los “delitos informaticos” no estan
bien esclarecidos, porque para que ello sea posible deben estar tipificados como
. tales en el Codigo Penal del Estado de Chihuahua. No obstante, se permite la
alusion en estos términos respecto a conductas u omisiones efectuadas a traves

de las TIC.

La continuacién del examen del concepto que da nombre a este apartado
obliga a exponer las conclusiones que la razén alcanza cuando lo efectua.
Tomando como punto de partida el itinerario de un procedimiento penal a efectos
de determinar las caracteristicas del término, los delitos cometidos a través de
i Internet presentan ciertas dificultades en la incoacién del procedimiento, en la fase
| de instruccién y en su enjuiciamiento.

Sin animo de incurrir en reiteraciones innecesarias, basta decir, como
muestra de tales contingencias que estas infracciones precisan de la readaptacion
del concepto “lugar de comision del delito”, ya que no es posible ubicar desde el
punto de vista clasico la realizacion de la accion.

Asimismo, la victima debe contar con conocimientos minimos y medios

materiales suficientes para la recoleccién de pruebas que acrediten ciertos indicios
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de la presunta comision de la accion gravosa, hecho por el que finalmente estos
asuntos terminan en manos del Agente Ministerio Publico y Agentes de
Investigacion. Finalmente, es necesaria la formacion de los Jueces y Magistrados
en esta materia, ya que muchos de ellos carecen de conocimientos suficientes
como para comprender lo que un perito informatico pueda exponer en un informe y
posterior comparecencia en juicio, y finalmente dictar una resolucién conforme a
Derecho que cumpla con las exigencias derivadas del derecho a la tutela judicial
efectiva.

3.3 Conducta

Se puede definir como el primer elemento basico del delito, y se define como el
comportamiento humano voluntario, positvo o negativo, encaminado a un
proposito. Lo que significa que sélo los seres humanos pueden cometer conductas
positivas o negativas, ya sea una actividad o inactividad respectivamente. Es
voluntario dicho comportamiento porque es decision libre del sujeto y es

encaminado a un proposito porque tiene una finalidad al realizarse la accion u
omision.
3.4 Tipicidad

Para Quintino Zepeda (2017), la tipicidad se define como “el
encuadramiento de la conducta en el tipo penal, es decir cuando una conducta
estéa desctita en alguna ley penal y ocurre que alguien lleva a cabo dicha conducta

descrita” (p.18).
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Por su parte, Mufioz Conde (2017) la describe cémo: “la cualidad que se
atribuye a un comportamiento cuando es subsumible en el supuesto del hecho de
una norma penal” (p. 40).

3.5 Delincuente cibernético

En los ultimos tiempos, resultan bastante frecuentes las referencias a
piratas informaticos con ocasion de los ciberataques perpetrados, que se han
vuelto un plato recurrente en la prensa diaria. Es preciso comentar que,
ciberdelincuente no es sinénimo de hacker, ya que el primero engloba a muiltiples
sujetos que cometen estos ilicitos, como son los crackers, phreackers, viruckers,
piratas informaticos, script kiddie, noob, newbie, lammer, dropper, carder,
cyberstalker, phisher, entre otros.

En este sentido, llama poderosamente la atencién la referencia a éstos con
el término hacker, error en el que también incurre la Real Academia de la Lengua
Espanola.

Las figuras analizadas tienen su origen en el ambito de la ingenieria
informética, de tal manera que tanto hackers como crackers son expertos en
acceder, monitorizar y llevar a cabo el mantenimiento de los sistemas informaticos.
No obstante, a mediados de la década de 1980 comenzaron a surgir individuos
cuyo entretenimiento consistia en la violacién de los mecanismos de seguridad de
estos sistemas con objetivos dispares. Frente a ellos, los expertos en

ciberseguridad que se encontraban dentro de la esfera legal de sus funciones
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acunaron el término cracker para referirse a los primeros, mientras que ellos
patrimonializaron el concepto de hacker.

De esta forma, frente a los hackers (cuya funcién principal es solventar los
problemas de seguridad de los sistemas), podemos definir a los crackers, también
conocidos como “sombreros negros” o “piratas informaticos”, como las personas
gue profanan la seguridad de un sistema informatico sin consentimiento del
usuario para obtener informacion que utilizaran con fines espurios y que
redundaran en su propio beneficio.

En analogia con lo sucedido con los tipos de phishing, los crackers se
catalogan dependiendo de la parte del sistema en la que estén especializados sus
atagues y del lugar desde el que los perpetran. Por ejemplo, existen individuos
expertos en intervenir comunicaciones telefonicas (phreakers), en alterar la
configuracion de sitios web (cyberpunks) o parte de un software (crackers de
sistemas), 0 que prestan sus servicios dentro de una empresa a la que atacan
desde dentro de sus sistemas (insiders).

La motivacion que empuja a este colectivo a violar los sistemas de
seguridad de particulares y empresas es de caracter dispar y varia segun los

conocimientos que haya adquirido. En este sentido, un cracker novel estara
capacitado para programar un ataque de phishing sencillo contra una persona o
un colectivo determinado de ellas con el objetivo de que le faciliten sus datos

bancarios y enriquecerse a costa del patrimonio de las victimas mediante
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transferencias de cantidades pequerias de dinero, pero no podra violar los

sistemas de seguridad del Gobierno de una nacién sin ser detectado.

En muchas ocasiones, la motivacion subyacente en la actuacion de estos
individuos no es tanto el enriquecimiento injusto, sino la reivindicacién de una
causa que creen justa, la simple diversion (aderezada por grandes cantidades de
ego) o el desafio, mayoritariamente ejercitado a instancias de los Gobiernos contra
otras organizaciones gubernamentales por motivos politicos o estratégicos.
Resulta anecdotico que, pese a su ocupacion, finalmente muchos de estos
crackers (que comienzan muy jovenes en el “oficio”) se reforman y son fichados

por grandes empresas dedicadas a la seguridad en Internet.

El perfil del delincuente informatico cuenta con ciertas caracteristicas que le
facilitan conducir o perpetrar el delito, caracteristicas técnicas de forma amplia,
gue a conciencia y voluntad busca hacer un dafio sobre un bien o una persona en
especifico para obtener, destruir, alterar o divulgar la informacién deseada.

Haciendo hincapié en la figura de phisher, se refieren al individuo que se
hace pasar por una persona 0 empresa de confianza en una aparente
comunicacion oficial electronica, o incluso utilizando también llamadas telefénicas
cuya finalidad es solicitar a sus clientes o usuarios, informacién sobre tarjetas de

crédito, cuentas bancarias, contrasefias y demas datos relevantes que les

permitan efectivizar el delito.
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CAPIiTULO CUARTO
Phishing

4.1 Concepto de phishing

La actualizacion techolégica y su uso cada vez mayor en diversos rubros,
ha alcanzado a la banca, digitalizando procesos y realizando diversos tramites en
linea a través de los smartphone, sin embargo, con ello aumentan los ataques a
las instituciones financieras y a los usuarios. Mediante el phishing o suplantacion
de identidad, se hace relacién al abuso informéatico caracterizado por intentar
adquirir informacion confidencial de forma fraudulenta. Bolafios, Simone y Becerra
(2005) senalan que:

[...] consiste en una modalidad de estafa que tiene como objetivo intentar
obtener de un usuario sus datos, claves, cuentas bancarias, nimeros de
tarjetas de crédito, identidades, etc. En resumen, extrae todas las

referencias posibles para después usarlas con fines fraudulentos. (pags.

20,21).

El sistema financiero y bancario ademas de incorporar verdaderos sistemas
de proteccion para evitar riesgos que amenacen la seguridad de la actividad
financiera, también les compete generar procesos de educacién e informacion
expedita para los usuarios o0 clientes. Estos permitan evitar el phishing que

comprometan las transacciones bancarias fisicas o en linea, prevenir los ataques
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a través de software malicioso y ante todo, garantizar la seguridad de las claves y

dispositivos electronicos, mediante los cuales se realiza transacciones financieras.

Es importante precisar que phishing no es sinénimo de usurpacién de
identidad, puesto que este ilicito tiene caracteristicas bien marcadas, que de
acuerdo a lo sefialado por Monica Marquez (2019), lo anterior se entiende como
“el apoderamiento con o sin violencia, intimidacién o violacion de los rasgos

propios de un individuo o de una colectividad, que la caracteriza y hace diferente

oe los demas” (p.341).

4.2 Origen de la palabra

Como es mencionado en los textos bibliograficos “La palabra Phishing
proviene de la palabra en inglés “fishing” (pesca)’. Si nos detenemos a pensar un
poco, podremos afirmar que la palabra pesca es utiliza ya que el phishing es una
pesca de informaciéon que realizan los hackers en Internet para poder robar
informacion a los cibernautas de sus cuentas bancarias. Haciendo la comparacion
entre la pesca en general y el phishing, encontramos que en la pesca se usa una
carnada para poner en el anzuelo y con esta atrapar los pescados. En el phishing
también se usa una camnada y se pone en un anzuelo. Para este caso el anzuelo
seria la bandeja de entrada de los correos electronicos de los cibernautas y la
carnada seria un e-mail enviado aparentemente por una entidad financiera. Asi

entonces, las personas al revisar sus cuentas de correo y encontrar un e-mail de
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alguna entidad financiera donde ellos tienen cuenta, “morderian” el anzuelo y
revelarian su informacion personal.
4.3 Historia del Phishing

“La primera mencion del término phishing data de enero de 1996 en un
grupo de noticias de hackers alt.2600, aunque el término aparecié tempranamente
en la edicion impresa del boletin de noticias hacker "2600 Magazine".

El término phishing fue adoptado por crackers que intentaban "pescar”
cuentas de miembros de AOL". Las personas que se dedican al phishing son
conocidas con el nombre de phishers (pescadores). Estos individuos tienen como
funcion principal el envio de correos electronicos a diferentes personas. Para
poder lograr que las personas crean que el correo que reciben es de un remitente
confiable, los phishers deben de hacerse pasar por entidades financieras que sean
reconocidas en el medio. Los ataques de phishing estan creciendo con gran
rapidez y por esta razén es que se ha hecho necesario tomar medidas de
seguridad contra estos ataques. Existen leyes en la actualidad que penalizan esta
modalidad de robo. Por otra parte se han encontrado nuevas variantes para
realizar el phishing, como lo es el robo de informacion por medio del teléfono.

4.4 Evolucién del Phishing
Como se menciond anteriormente, el inicio del Phishing se dio al ser

mencionado por primera vez en un grupo de noticias de hackers. Entonces desde
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esa época fue que se dio el nacimiento de la nueva modalidad de robo, también

conocida como phishing.

El primer intento de phishing, como también se menciond, se dio cuando un
grupo de ckrackers querian robar algunas cuentas de miembros de AOL. Después
de eso, es muy dificil decir un numero exacto de casos reportados por personas
que hayan sido victimas de phishing.

Existen dos clases de phishing, el tradicional y el complejo. El primero es
aguel que se envia de manera masiva a los diferentes buzones de correo
electrénico de personas escogidas al azar. Lo anterior hace que el detectar estos
correos se pueda realizar de manera mas rapida. Por otro lado, esta clase de
phishing tiene elementos muy visibles que hacen que las personas sepan
identificar cuando los correos son fraudulentos o no.

Actualmente en el mundo entero existen entidades y empresas que son
conocidas y que tienen la facilidad de identificar cuando un sitio Web es o no
auténticos. Con base en la informacion anterior, se afirma que estos incidentes no
trascienden; ademas se tiene que los ataques mostrados en estadisticas nunca
seran los reales.

Entre las medidas preventivas, a las personas que navegan en Internet se
les da una serie de indicaciones como no dar su informacién personal en correos
electrénicos que les llegue a sus bandejas de entrada; dentro de ésta informacion
personal estan las contrasefias, usuarios, nimeros de tarjetas de crédito, entre

otras. Por otro lado, los usuarios deberan estar alerta cuando entren a sitios Web
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de entidades financieras y cerciorarse de la existencia de dos detalles muy
importantes, el primero es fijarse si la direccién o URL esta antecedida por una ’s’
que indica que es pagina segura, asi: https://. Y lo segundo a tener en cuenta es
verificar la existencia de un candado en la parte inferior derecha de sus pantallas,
el cual advierte que la pagina es segura.

Toda la informacion descrita anteriormente demuestra que el la clase de
phishing tradicional es una forma un poco primitiva pero que igual es peligrosa y
es de suma importancia para la seguridad de los cibernautas. En la actualidad no
hay cifras reales de pérdida monetaria a causa del phishing ni del nimero de
personas afectadas por esta modalidad. Lo anterior también muestra que esta
actividad es muy rentable para los phishers adquirir dinero de manera “facil”.

Por otro lado hay que mirar éste problema de phishing desde el punto de
vista no del usuario, sino de las diferentes entidades bancarias a las cuales les
plagian sus paginas en Internet para robar dinero. A pesar de ser éste otro
contexto, las consecuencias son iguales o peor de devastadoras. Para una
empresa y mas para una entidad financiera, lo primordial es conservar el good will
y si tomamos aquellos casos en los que los phishers lograron su acometida sera
ahi donde la buena imagen de las empresas decaeria.

Haciendo alusién a la parte técnica que esta relacionada con éste tema del
phishing, es fundamental mencionar que para que los ataques de phishers
disminuyan notoriamente es necesario combatir directamente con el talon de

Aquiles de éste tema, el cual es la integridad del sistema del usuario. Dentro del
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tema de seguridad, las empresas desarrolladoras de antivirus juegan un papel
muy importante, ya que estas cuentan con personal capacitado técnicamente y un
software de seguridad que estd muy bien probado y la implantacién del mismo ha
sido exitosa. A pesar de lo anterior estas empresas no se libran de los ataques de
phishing.

Por otro lado hay que tener en cuenta que el sistema operativo del
navegador tiene mucho que ver a la hora de hablar de phishing. Esto se debe a
gue los hackers constantemente estdn documentandose e informandose para
crear ataques mas potentes y asi encuentran debilidades o vulnerabilidades del
software que se puedan explotar.

4.4 Ataques recientes

En general, los Ultimos ataques de phishing han sido reportados desde
paginas de Internet habilitadas para realizar pagos y por clientes de entidades
financieras. También se ha encontrado que Ultimamente paginas de caracter
social han sido victimas de ataques de phishing debido al gran contenido de
informacién personal de diferentes personas que frecuentan el sitio13. “Algunos
experimentos han otorgado una tasa de éxito de un 90% en ataques”. Un ejemplo
muy peculiar se dio a finales del afio 2006, en el cual un gusano informatico tomo
posesion de varias de las paginas de MySpace, un sitio muy conocido y de gran

concurrencia. Los phishers lograron hacer que los enlaces de éste sitio Web se
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dirigieran a otra pagina diferente pero con una apariencia igual o muy similar a la

original.

4.5 Tipos de phishing

4 5.1 Segun el servicio que ataquen:
Bancos y cajas

Aqui el objetivo es robar el pin secreto, el nimero de tarjeta de crédito y
datos analogos con el fin de lucrarse econdmicamente. Al poseer el atacante estos
datos puede utilizarlos para realizar transferencias a otra cuenta, realizar compras
y pagos por internet, retirar dinero de la cuenta. Consecuencia de esto es una gran
pérdida econdmica para la victima. Las excusas utilizadas son varias: a la posible
victima se le envia un correo con un enlace donde se le solicitan los datos porque
su cuenta bancaria fue bloqueada por motivos de seguridad, o por un cambio de
normativa en el banco, por ejemplo. Los bancos mas conocidos que han sido

falsificados son ING Direct, Bankia, Banco Popular.
Pasarelas de pago online

La intencién es igual que cuando se habla de bancos, obtener los datos
bancarios. Las excusas que utilizan los estafadores son varias, por ejemplo que se

produjo un cierre de sesion del usuario incorrecto 0 que se detect6 una posible
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intrusion en sus sistemas de seguridad. Las empresas a las cuales afectan son

Paypal y Mastercard.
Redes sociales

Aqui lo que se pretende es claro: suplantar la identidad u obtener
informacion sensible y privada del usuario de redes sociales. Las redes afectadas
mas comunes son Facebook, Twitter, Tuenti, Instagram. El método empleado aqui
es comunicarle a la victima que se le etiqueto en una foto, o que alguien le envia
una solicitud de amistad, o por motivos de seguridad es necesario que envié sus
claves. Este tipo de Phishing es cada vez mas utilizado porque hoy en dia las
personas se comunican por este tipo de redes, el uso de las mismas va
aumentando y cada vez es mas comun que sufran estos ataques. En la actualidad
lo raro no es ser usuario de la red social, al contrario, es no serlo. Por tanto, el

aumento del uso de las mismas hace que sea un blanco facil para los Phishers.

Paginas de compralventa y subastas

La pretension del estafador en este tipo de phishing es obtener las cuentas
de usuario de las victimas y estafar economicamente al mismo. Las excusas
tipicas utilizadas para captar la atencion del usuario son que se observan
movimientos sospechosos, problemas con la cuenta de usuario. Las empresas

que sufren estos ataques son Amazon o EBay. Hay que tener en cuenta que
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actualmente las personas utilizan cada vez mas este tipo de servicios para Ia
compra venta. Antes no era un punto de atencién de los phishers porque el uso de

estas redes no estaba extendido. Hoy en dia, el uso de las mismas es bastante

extenso.
Juegos online

En este medio los motivos son varios: robar la identidad, robar los datos
bancarios, los datos privados y suplantacién de identidad. Los juegos online
comunes suplantados por ejemplo es el World Warcraft. Las excusas son

parecidas a las anteriores. Todas destinadas a engafar al usuario.
Soporte técnico y de ayuda de empresas y servicio

Un ejemplo muy comun es el phishing a Apple. Aqui el objetivo es robar la
cuenta al usuario, por ejemplo el ID del AppStore para poder hacer compras con la

identidad y cuenta bancaria de otra persona. Se suelen suplantar empresas como

Outlook, Gmail, efc.
Almacenamiento en la nube

Las empresas que ofrecen este servicio de almacenamiento son Google
Drive, Dropbox. Lo que se pretende conseguir son los datos privados,
documentos, fotografias que el usuario almaceno en estas paginas web. Una vez

obtenidos estos datos, el estafador puede cometer varios delitos relacionados.
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Servicios o empresas plblicas

Es un tipo de Phishing que simula ser por ejemplo, la policia nacional, o la
Agencia Tributaria y por esto su riesgo. El phisher intenta infectar el ordenador de
la persona y asi obtener los distintos datos para su beneficio. Una de las excusas
utilizadas mas comunes, es cuando intentan avisar al usuario de una posible multa

Yy €s necesario obtener sus datos.
Servicios de mensajeria

Esta estafa es menos comun. Aqui se utilizan empresas proveedoras de
correo y mensajeria para efectuar el phishing y asi conseguir informacién privada
del usuario. Por ejemplo la victima recibe un email de la empresa DHL

informandole que ha recibido un paquete y le solicita sus datos.

Falsas ofertas de empleo
Aqui hay diferentes tipos de oferta falsa que implican phishing para
enganar al usuario y conseguir sus datos y a continuacién usarlos con fines

fraudulentos. Estas son:

e Trabajar desde casa haciendo tareas manuales: se piden sus datos y una
cantidad de dinero para guardarle el puesto de trabajo.
e Oferta de trabajo, llama e informate: aqui se le pide a la victima que llame a

un determinado numero de teléfono y aporte sus datos.
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» jEmpieza a trabajarl Solo tienes que aportar tus datos personales: muy
facil, la victima ofrece fotografias de su documentacion personal y ahi es
cuando comenzarian a trabajar. Pero lo Unico que buscan es obtener
informacion confidencial.

» Informate sobre un puesto de trabajo aqui: lo que hacen es poner un
anuncio con un enlace ficticio. Cuando la victima entra en ese enlace, se le
instala malware o rellenan formularios con informacién susceptible.

e Transferencias bancarias: es el trabajo de mula o intermediario que utiliza el

phishing bancario.

4.5.2 Segun el Modus Operandi
Phishing enganoso- deceptive phishing

Esta seria la forma en la que se originé el phishing (AOL). Su procedimiento
es sencillo; consiste en el envio masivo de correos electrénicos en donde se
suplanta una identidad legitima. En este email se piden unos datos por medio de
un enlace ficticio y manipulado. Los motivos utilizados para engafiar al usuario son
varios como la existencia de algin problema en la cuenta bancaria del usuario. La
finalidad de esto es que la victima ingrese sus datos en la pagina web a la cual
dirige el enlace y asi obtener esta informacion que luego puede ser utilizada por el

phisher de forma fraudulenta, como realizar compras o suplantar la identidad.
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Existen diferentes variantes sobre el phishing engafioso. Una de ellas es Ia

instalacion de software malicioso en el ordenador del usuario por medio de

mensajes.

Hay unos rasgos comunes entre los tipos de phishing. El primero es la
suplantacion de sitios con buena reputacién para asi, conseguir la fiabilidad que
necesitan. Otro rasgo es que utilizan la pagina web como cebo y utilizan todo tipo
de artimanas para evitar ser descubiertos. Aqui se ve claramente como el phishing
utiliza la ingenieria social, porque de algtin modo u otro, necesita la “colaboracién”
de la victima. Si esta no “cae” en la trampa, el ataque de phishing no tiene éxito

alguno.

Dentro de este tipo de estafa también destacamos el “vishing” y el
“smishing” Por su parte el Vishing es una forma de phishing que utiliza como
herramienta principal el teléfono. Resulta muy rentable ya que las personas
actualmente tienen plena confianza en el uso del mismo y porque las empresas
legitimas también utilizan este medio. Esta técnica utiliza un software llamado “war
dialeys” que desde un ordenador realiza las llamadas telefénicas. Cuando la
-victima descuelga el teléfono se le intenta convencer de que visite una pagina web
para que confirme sus datos o incluso le piden sus datos personales en la misma

llamada.

El smishing por su parte, también es una técnica de phishing pero en este

caso utiliza los SMS para que la victima caiga en la trampa. El primer caso de este
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estilo que se conoce fue en Pekin. A partir de este entonces el método ha ido

evolucionado, donde en cada SMS se le avisa a la victima que se le ha dado de
alta en un servicio de pago y se le comunica que para darse de baja debe visitar
determinada péagina web. Si la victima accede a esta web se le instalara un
software para capturar sus datos. El problema que se observa de este método es
Su elevado coste, aunque se conoce algln caso donde los estafadores hacen que

el SMS corra a cargo de otra persona. Esto es un indicio de cémo se esta

haciendo cada vez mas comun su uso.
Sofware malicioso- malware based phishing

Este tipo de estafa implica la instalacion de software malicioso en el
ordenador de la victima. Su propagacién depende tanto de la ingenieria social y de
i2 explotacién de la vulnerabilidad del sistema. En el primer caso se necesita la
accién de la victima para que el ataque pueda dar lugar, por ejemplo que abra el
archivo adjunto de algun correo electrénico y asi el malware se le pueda instalar
en el ordenador. En el segundo de los casos, el usuario tiene muy poca
implicacion. Es decir, aunque en muchas ocasiones es por parte del usuario la

instalacion de un malware, en muchos otros casos se pueden instalar debido a

algln fallo en el sistema de seguridad del equipo.

Independientemente de cual sea el método utilizado hay diferentes técnicas

y utilizacién de diferentes programas para conseguir el robo de datos. Estos son:
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e Key-loggers y Screen-loggers: los key-loggers son programas que se
utilizan para grabar y registrar las pulsaciones que se hacen en el
teclado. Esto suele ponerse en marcha cuando el usuario ingrese en
una pagina web que este registrada en este programa, tales como
entidades bancarias. A partir de ese momento, el programa graba
todo lo que se teclea en el ordenador y lo envia al phisher. Esto ha
evolucionado tanto que incluso a veces graban los movimientos que
se realizan con el ratén. Los screen-loggers por su parte, tienen la
misma funcion pero capturan imagenes que luego envian al

atacante.

e Secuestradores de sesion (session hijackers): estas aplicaciones
actian cuando el usuario ha accedido alguna vez a alguna web
registrada por el software. O sea que no roba datos, sino que su
actuacion comienza cuando la victima ya ha accedido a su cuenta.
Esto se puede realizar instalando el software malicioso en el

ordenador del usuario o mediante la técnica “men in the middle”.

¢ Troyanos web: los troyanos son programas maliciosos que aparecen
en forma de ventanas emergentes inesperadamente sobre la pantalla
de validacion de paginas web legitimas, con el fin de obtener datos

privados. Lo importante aqui es que hacen creer al usuario que estan
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en una web legitima pero realmente no es asi y estos por tanto
introducen sus datos. Esta informacién se le envia al phisher.

e Ataques de re configuracion de sistema (system reconfiguration
attacks): este tipo de estafa se realiza a través de la modificacion de
los parametros de configuracion del ordenador de la victima. Una de
las técnicas es modificar el nombre de dominio. Otra forma es la
instalacion de proxys a través del cual se canaliza tanto la
informacién que entra como la que sale. Esta técnica también es

conocida como “men in the middle”.

e Robo de datos (Data theft): por otra parte es importante también
hablar de la existencia de cédigos maliciosos que se instalan en el
ordenador y su finalidad es enviar esta informacion que recaban al

atacante.

DNS o “pharming”

Aqui se incluyen las técnicas que se basan en la interferencia del proceso
de basqueda del nombre de dominio. Esta es una de las técnicas de mayor peligro

porgue tienen poca colaboracion del usuario y parece todo mas real.
Introduccién de contenidos- content injection phishing

Esta técnica consiste en introducir contenido malicioso en un sitio web

legitimo. Esto puede hacerse mediante diferentes modalidades como redirigir al
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usuario a otra pagina web o la instalacién de algin tipo de malware en el

ordenador. Dentro de esta técnica hay tres modalidades:

» Asaltar al servidor legitimo que aprovechan cualquier vulnerabilidad.
* Introduccién de contenido maliciosos al sitio web legitimo mediante lo que

se conoce como ‘“cross site scripting”. Aqui se aprovecha alguna
vulnerabilidad para introducir datos sin ningun tipo de validacién.

» Aprovechamiento de una vulnerabilidad SQL. Asi consiguen la provocacion
de la ejecucion de comandos de bases de datos de un servidor remoto que
conlleve la filtracién de datos privados y confidenciales. Se produce por una

ausencia de los filtros adecuados, igual que en el caso anterior.
Técnica del intermediario - man in the middle phishing

Se encuentra muchas veces introducido como un tipo de phishing pero en
verdad es una técnica mas. Aqui el phisher se posiciona entre el ordenador del
usuario y el sitio web legitimo. Asi puede leer, modificar y obtener la
informacion que entra y sale del ordenador. Puede obtener todos los datos que

desee con el fin de robar cuentas bancarias o el secuestro de la sesion.

Motor de bdsqueda- search engine phishing

Es como en el caso anterior, un tipo de técnica utilizada por los phishers
que consiste en la creacion de paginas web donde se ofrecen servicios o

productos falsos. Las introducen en los indices de los motores de busqueda y
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una vez que el usuario realiza algun tipo de compra, esta proporcionando
informacion privada. Normalmente este tipo de ofertas, tienen precios muy

buenos y muy bajos para que los usuarios de internet caigan en la trampa mas

facimente.

Lavado de dinero producto del phishing

Otra forma de realizar el phishing indirectamente es a través de las “mulas’,
gue son aquellas personas que participan en los ataques de phishing, muchas
veces sin tener conocimiento. Un ejemplo de esto y que se ha dado a conocer en
estos dias, es el del sinnumero de ofertas que a diario se observan solicitando
personas para trabajar desde la comodidad de su casa. Para poder ser contratado
en este tipo de trabajos es necesario llenar un formulario en el cual piden varios
datos personales, entre ellos nimeros de cuentas bancarias; con esta informacion
es que los phishers se basan para realizar sus ataques. Estos lo que hacen, es
consignar la plata obtenida en alguno de sus ataques en las cuentas de estos
“trabajadores” y asi en caso de ser descubiertos no podran ser encontrados por el
namero de cuenta. Los empleados de dicha empresa recibiran un porcentaje del

dinero obtenido en el fraude como parte de pago por su trabajo.

42

Escaneado con CamScanner


https://v3.camscanner.com/user/download

CAPITULO QUINTO

5.1 Victima

De acuerdo a la definicion brindada por la Organizacién de las Naciones Unidas,
en el VI Congreso (Caracas 1980) y el VII Congreso (Hilan 1985), donde se
planted que el término “victima®, puede indicar que la persona ha sufrido una

pérdida, dafo o lesion, sea en su persona propiamente dicha, su propiedad o sus

derechos humanos, como resultado de una conducta que:
a) Constituya una violacion a la legalizacién penal nacional.

b) Constituya un delito bajo el derecho internacional, que constituya una
violacion a los principios sobre derechos humanos reconocidos

internacionalmente.

¢) Que alguna forma implique un abuso de poder por parte de personas que

ocupan posiciones de autoridad politica o econdmica.

5.2 Obligacion de autoproteccion

Sin animo de incurrir en reiteraciones innecesarias, y a pesar de que se ha
necho referencia en los epigrafes precedentes a la posicién que ocupa la victima
del delito dentro de la mecanica defraudatoria, es preciso rememorar sucintamente
cudl es la repercusion de su actuacion y determinar qué grado de observancia le

es exigible a efectos de protegerse frente a este tipo de amenazas informaticas.

43

Escaneado con CamScanner


https://v3.camscanner.com/user/download

Como se ha manifestado anteriormente, el engafio producido a través de la
conducta tipica se encuentra incardinado en la manipulacién informatica a través
de la que se pretenden conseguir los datos bancarios de la victima; no obstante, a
través de dicha adulteracion el phisher le envia un mecanismo de acceso a ellos
Que se encuentra camuflado por un aura de confiabilidad, y a través de cuya
activacion aquélla dara la clave de acceso a sus datos. Cabe recordar que el
Sujeto de los inmersos en la trama que recibe el titulo de “victima” es el que sufre

el detrimento patrimonial consecuencia de la maquinacion fraudulenta.

Lo analizado previamente respecto al elemento subjetivo de los delitos de
estafa informatica, blanqueo de capitales y receptacién cometidos por el mulero
bancario ofrece al analista un punto de partida sélido para estudiar el alcance de la
conducta de la victima desde el punto de vista del deber de cuidado propio frente
a los ciberataques. En efecto, si atendemos a lo que sucede en el ring que
suponen los procedimientos por estafa informatica, un argumento recurrente por
parte de las defensas de los investigados es el consagrado “deber de
autoproteccion”, a través del que se pretende atribuir cierto grado de
responsabilidad en los hechos a la victima con fundamento en la imprudencia que

ha mostrado al recibir el email o SMS sospechoso y fiarse de su contenido.

Lo cierto es que este razonamiento se encuentra justificado en los
procedimientos donde resulta probado que el engafio contenido en la

manipulacion se puede calificar de “burdo” o “estupido” -y, por tanto, inidéneo para
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lograr el fin perseguido- atendiendo a muiltiples factores o elementos que Io
componen y que cualquier persona con un minimo raciocinio puede apreciar. De
esta manera, la credulidad de la victima en estos supuestos puede ocasionar la
atipicidad de la conducta. Pensemos en un email presuntamente remitido por una
entidad publica espafiola repleto de faltas de ortografia, en un castellano
deficiente, encabezado por un signo distintivo de una instituciéon de otro pais y

dirigido a una persona diferente de la receptora.

Por tanto, de tan graficas palabras se puede extraer que los supuestos de
engano zafio constituyen la tnica excepcion a la inexigibilidad de autotutela a la

victima.

Dejando de lado esta singularidad, y teniendo en cuenta que el autor del

delito de estafa informatica actia mediando dolo en su fuero interno y con el

objetivo de que el engario realizado produzca error en la victima, la jurisprudencia

hz declarado en numerosas ocasiones que el principio de confianza y de buena fe

procesal no admite la realizacion de excepciones que desequilibren la posicion de

las partes, por lo que en ningln caso podra cargarse a la victima con una culpa
gue no ostenta. Por ello, la comprobacién en el caso concreto de la idoneidad del
fraude ex ante resultard fundamental para determinar si, de haber recurrido la
victima a una minima comprobacion de la fiabilidad del mensaje (sin recurrir a
profesionales de la informatica 0 a mecanismos (nicamente al alcance de los

mismos), podria haberse evitado la consumacion del engaiio.
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5.3 Impacto
Impacto social

Los delitos cibernéticos y el phishing en particular afectan a la confianza de
los usuarios al realizar operaciones en internet, sobre todo en transferencias o
transacciones. Al ser un fendmeno en aumento, al igual que la tecnologia, pero
ambos aumentan a la misma velocidad y por tanto la confianza de los usuarios de
internet para realizar diferentes operaciones va disminuyendo. El miedo de ser una
victima de phishing se nota sobre todo en las plataformas de compra y venta
online, donde vez méas personas tienen menos fiabilidad a los sistemas de

seguridad en la red.

Ademas por otra parte, la desconfianza que crea en los usuarios que una
empresa sea suplantada frena el uso de las mismas plataformas. La pérdida de
seguridad de los usuarios en una empresa le causa perjuicios ya que su imagen

publica se ve dafiada y por tanto, cada vez menos usuarios confiaran en ellas.

Un dato importante obtenido mediante estudios de instituciones dedicadas a
la prevencion del phishing, es que el 82% de estos ataques son realizados para
obtener datos bancarios. Mientras que el 21,5% corresponde a ataques para

conocer datos sobre empresas de compra y venta online.

Impacto econémico

Es importante saber que ya que estamos hablando de un delito

relativamente nuevo, hay pocas estadisticas sobre su impacto, si bien se puede

46

Escaneado con CamScanner


https://v3.camscanner.com/user/download

 E——

decir que por cada fraude exitoso, la pérdida econémica a nivel mundial tiene una
media de 593€. En Espafia estos fraudes no tienen tanto beneficio, siendo la
media inferior a los 400€. Esto es asi por un motivo: segun el cédigo penal
espanol, para que una estafa pueda ser concebida como un delito, lo defraudado
debe superar los 400€, en caso contrario, se estaria hablando de una falta. Por
tanto, a los estafadores les es mas rentable cometer mas ataques phishing de

menor ganancia economica pero que sea constitutivo de falta y no de delito.

En EE.UU, un estudio determina que las pérdidas econdmicas por este
delito son mayores que cualquier otro tipo de fraude, rozando los 1,5 millones de
dolares, mientras que por otros delitos son pérdidas que rondan los 2400 délares.
Por tanto llegamos a la conclusion de que a pesar de que los ataques por virus

son mas daninos porque llegan a una colectividad mayor, el impacto econémico

por phishing es considerablemente mayor.

En nuestro pais, el impacto también es bastante considerable.
Desgraciadamente no existen datos de agencias gubernamentales que sustenten
esta hipétesis, més que la experiencia de los agentes del Ministerio Publico que
trabajan con éstos casos, pese a que cada caso particular no tiene una gran
ganancia, si se multiplica la ganancia de cada uno con todos aquellos realizados al

afno, se puede entender la dimensiéon del problema.
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5.4 Dificultad probatoria

Como se ha manifestado a lo largo del estudio objeto del trabajo, a pesar de
que la naturaleza de los delitos mal llamados ‘“informaticos” no presente
novedades respecto a su concepcion original, la via empleada para su comision
posee caracteristicas propias que dotan también de singularidad a su
investigacion con respecto a los tipos restantes. Asi, es innegable que desde que
los seres humanos realizamos un uso universalizado de Internet hemos
desarrollado la capacidad de requerir inmediatez a las tareas mas sencillas como
consecuencia de las prestaciones que este medio nos ofrece, tales como
comunicarnos, desarrollar prestaciones laborales o recibir la compra en casa en
menos de 24 h. Esta celeridad no es desconocida por los crackers, que, como
sujetos especialmente cualificados y conocedores de las posibilidades de la Red,
sacan rendimiento de ellas utilizandolas para dificultar el descubrimiento de su
identidad y la consecuente imputacién del hecho delictivo que han perpetrado a

través de dicho mecanismo.

Con el fin de facilitar la comprension de los inconvenientes experimentados
en la investigacion de estos delitos, su estudio se dividira en tres puntos: i)
Divergencia espacio-temporal en la comision del delito; ii) Objeto material de la

indagacion; y iii) Tareas de investigacion en el proceso penal.

Divergencia espacio-temporal en la comision del delito: el paralelismo

espacio-temporal que concurre en los delitos consumados a través de la
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presencialidad resulta, en muchas ocasiones, inutil para efectuar el juicio de
imputabilidad en el proceso penal por delitos informéticos. En efecto, Internet ha
posibilitado que, por ejemplo, una persona pueda acceder a los archivos
almacenados en su ordenador a través de un dispositivo diferente y desde un
rincon lejano del Mundo. Esto es posible como consecuencia de la invencion de
programas, aplicaciones y opciones integradas en las funcionalidades de los
equipos informaticos (muchos de ellos disponibles para su descarga gratuita) que
resultan tremendamente Utiles en entornos de trabajo competitivos. Sin embargo,
estas herramientas encuentran su antitesis en el malware, que, configurado en
algunas de sus modalidades, también ofrece acceso a un sistema y a sus archivos
con fines radicalmente distintos a los anteriores. La tecnologia también presenta la
posibilidad de programar tareas en nuestro equipo que seran ejecutadas por el
sistema en la fecha y hora que planifiquemos, lo que, en el proceder de un
ciberdelincuente, puede constituir un medio impeditivo del descubrimiento de su
identidad y de la técnica que ha utilizado para apropiarse de los datos o patrimonio
de la victima, ya que cuando los hechos acometidos pbr él comiencen a ser
investigados en el seno de un procedimiento penal es muy probable que haya

desplegado una multiplicidad de acciones para evitar que eso suceda.

Por tanto, la Red excluye de plano la concepcion fisica de los parametros “tiempo”
y “espacio” en los delitos que nos ocupan, creando en su lugar una dimension

codificada a través de conexiones invisibles (coloquialmente conocida como
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“ciberespacio”) mediante la que los sistemas que la componen interaccionan por
orden de los usuarios, y en la que los phishers podran atacar a otros usuarios
desde espacios fisicos diferentes (mencion especial a la transnacionalidad) e
incluso en tiempos dispares. Asimismo, éstos disponen de técnicas de las que se
sirven para ocultar las pruebas de su proceder y procurar el mantenimiento de su
anonimato, en su mayoria orquestadas mediante la manipulacion del software

empleado para efectuar el ataque.

Objeto material de la indagacion: lo expuesto respecto a la dicotomia
espacio-temporal del ciberespacio es asumible también para el objeto de su
trafico, aunque con los matices inherentes a su naturaleza. Obsérvese que los
datos objeto de tratamiento en las operaciones informaticas no son tangibles, sino
gue el soporte fisico ha sido sustituido por el magnético con las contingencias que
elio conlleva en las tareas de investigacion: sirva como ejemplo la dificultad de
comprobar la validez y veracidad de los documentos electrénicos. Como se ha
expuesto en el anterior punto, de esta inmaterialidad deriva la volatilidad de estos

datos y la que el phisher desee otorgarles a través de la accion dirigida a auto

encubrirse,

£n definitiva, resulta primordial para el perjudicado asegurar que el testimonio del
delito por el que se ha visto afectado perdure en el tiempo a través de la
recopilacion de pruebas para hacer valer su derecho en un procedimiento penal

posterior. En este sentido, sera fundamental que se sirva de un documento grafico
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en el que conste el contenido del email completo a través del que el phisher ha
orquestado su manipulacion psicolégica y el resultado de la carga del enlace
adiunto (en caso de redirigir a una web falsa), asi como los documentos
(bancarios, de identidad) que demuestren que los datos utilizados por el
ciberdelincuente para realizar el desapoderamiento patrimonial le pertenecen.
Tambien es recomendable recurrir al encargo de una pericial informatica lo antes
posible tras el ciberataque (para evitar la potencial eliminacion de pruebas), que
sera efectuada por un equipo de titulados expertos que autenticaran su efectiva
consecucion, determinaran los medios que el phisher ha empleado, y que podra

ser aportada como prueba preconstituida en el proceso penal.

Tareas de investigacion en el proceso penal: tras la denuncia del
perjudicado, que apertura el correspondiente atestado, se inicia la fase de
investigacion policial en la que varios agentes designados al efecto llevaran a cabo
iz recopilacion de evidencias probatorias al objeto de remitirlas al Juzgado de
instruccion a quien por reparto corresponda conocer del asunto. Uno de los
cometidos de mayor relevancia de la investigacion policial es apreciar, tras el
examen previo de los datos aportados o extraidos de la misma, la necesidad de
oficiar un mandamiento al proveedor de servicios de Internet del que el presunto
cracker se ha servido para efectuar el ataque al objeto de que facilite la direccion
“IP” (siglas de Internet Protocol Address) desde la que éste ha tenido lugar. La

solicitud de realizacion del mandamiento debe remitirse al Juez o Magistrado
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encargado de la instruccion del procedimiento, que decidira sobre la idoneidad de
la préctica de la prueba. En este punto es necesario recordar la volatilidad de los
datos informaticos, si bien los proveedores de servicios tienen la posibilidad de
Conservar unos ficheros historicos o log en los que se almacenan de manera
automatica y secuencial los de todas las conexiones realizadas a través del
servicio que ofrecen; la existencia de estos registros posibilita la identificacion de
las “IPs” intervinientes en el trafico y su geolocalizacion, referencia que sera de
suma utilidad en el proceso. No obstante, existen voces discordantes respecto al
valimiento de este medio de prueba para identificar al phisher, siendo mas
partidarias de sustituirlo por un mandamiento judicial a través del que se requiera
al proveedor de servicios para que conserve esos ficheros en tanto el
procedimiento penal se encuentre abierto. Para seguir el curso de una instruccion
menos engorrosa, o cierto es que ambos mandamientos son compatibles e,
incluso, experimentan una relacion de necesidad mutua, en tanto existe un riesgo

de borrado de la informacion que haria inviable la determinacion de la IP

interviniente.

Una vez determinada la IP desde la que ha operado el sujeto activo del delito, el
instructor podra decidir mediante Auto motivado, en razén del principio de
idoneidad, librar un mandamiento a la compaifiia telefénica -habitualmente a
peticién de la Policia Judicial- para que haga constar los datos del abonado, es

decir, el domicilio donde se encuentra instalada, los datos del titular de la conexion
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a Internet y de la linea telefénica utilizada, asi como los datos técnicos asociados

a dicha conexién.

Sin embargo, es posible que nos encontremos ante uno de los supuestos en los
que el ciberdelincuente ha procedido desde una red publica, en cuyo caso el
mandamiento sera devuelto por la compafiia significando que la direccion es una
“IP NAT"; en estos casos, para identificar cual es la conexion con mas
probabilidades de corresponder al phisher debera atenderse al puerto de acceso o

salida de la red o a las horas coincidentes con los hechos denunciados.

En definitiva, todas estas diligencias de investigacién podran ser apoyadas,
dependiendo de la complejidad del procedimiento y de la necesidad de su
practica, con la adopcidn de medidas tales como la entrada y registro en el
domicilio del cracker identificado para el precinto de dispositivos -junto con los
documentos fisicos que apoyan su funcionamiento- y volcado de los datos
contenidos en ellos, las intervenciones telefénicas, las labores de vigilancia policial
ordinaria y la localizacién y destino final de los fondos sustraidos (tarea
complicada en los asuntos de componente internacional, habida cuenta que, en
estos casos, el phisher acostumbra a afincarse en Estados que carecen de

instrumentos de cooperacion judicial internacional con México).

A pesar de la exigencia de conocimientos que implica la instruccion de un
procedimiento incoado por la presunta comisién de un delito cometido a traves de

las TIC, lo cierto es que las estadisticas arrojan datos que evidencian que la
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mayoria de Jueces y Magistrados acusan una gran ignorancia en estas lides, que

les aboca a la dependencia informativa de las manifestaciones vertidas en los

informes emitidos por las unidades especiales de investigacion tecnolégica a
peticion propia, o a los realizados por el representante del Ministerio Piblico en el
curso del procedimiento. Es preciso mencionar que este colectivo desarrolla sus
funciones en un entorno en el que concurren una gran cantidad de trabajo y poco
tiempo para desarrollarlo y en donde la mayoria refiere tener al menos un
ordenador con Internet en su domicilio y utilizarlo para fines corrientes, lo que, en
plena era cibernética hace necesaria la instauracion e implementacion de una
formacion tecnoldgica de calidad y gratuita a cargo del Estado a través del Poder
Judicial que exceda de las labores propias del cargo. Solo de esta manera se
podran complementar los conocimientos juridico-técnicos de Jueces y Magistrados
con el fin de facilitarles la comprension de la comision de los delitos informaticos y

guiar su proceder en la investigacién de los mismos.

Asimismo, es de destacar la redaccion de la LECrim como una de las principales
culpables de la desadaptacion de la Justicia para la instruccion y enjuiciamiento de
estos delitos, toda vez que presenta una evidente desconexién de la realidad
social actual, y, por ende, no ofrece los instrumentos adecuados y adaptados a las
peculiaridades antes manifestadas para que el procedimiento llegue a buen

puerto.
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5.5 Derecho comparado: legislacion Espafiola

En el Codigo Penal Espafiol no existe una regulaciéon especifica para los delitos
informaticos. Aun asi, podemos encontrar tipificaciones dentro de los siguientes

apartados:

5.5.1 Delitos de naturaleza econémica

Estos son los que afectan patrimonialmente a una persona, o le causan
algun perjuicio econoémico. Aqui el delito mas comun, es la estafa informatica. Esta
regulada en el articulo 248 del CP y diferencia dos tipos: los que utilizan ingenieria
social pura y los que utilizan un codigo malicioso (malware) o de intrusién en

sistemas de informacién. El primero es donde incluiriamos el Phishing.

Ademas se establece también una pena para los dafios informaticos,

refiejados en el articulo 264.2 del CP.

No solo se encuentran tipificaciones para el phishing, sino que a lo largo del
codigo penal encontramos que también se castiga el delito contra la propiedad
intelectual, delitos de empresa. Un delito que nos interesa es el de falsedades
documentales (en este caso falsificacion de soporte informatico) para prestar

apoyo a las diferentes transacciones econémicas.

Por otro lado, el spam también esta penado por nuestro codigo penal. Aqui

también cabe el phishing o el fraude nigeriano cuando el spam tiene como
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finalidad el fraude u otros fines delictivos, como dafiar la reputacion de una

dersona.

Situandonos en este delito (spam) y la relacion con el phishing se puede
decir que hay una relaciéon directa porque el enviar correos masivos de forma
fraudulenta puede ser una forma de captacion bastante eficiente. Un dato
importante es conocer que el porcentaje de correo electrénico no deseado que

utiliza el phishing es bastante bajo en comparacion de los otros fines del spam.

5.5.2 Reforma al Cédigo Penal

El 30 de marzo del 2015 se publicé en el BOE una nueva reforma del
cHdigo penal espaiiol que afecta a los delitos informaticos, entre muchas otras
cosas. Este tema es de interés ya que, como se dijo a lo largo del documento, el
phishing s uno de estos delitos. Esta reforma que afecta directamente al
phishing, es la modificacién del articulo 197, en sus apartados 1y 2 y los nuevos
articulos implementados 197 bis y ter, donde se tipifica el black hacking, craking y
técnicas de acceso no consentido. En estos se castiga la produccion y la
adquisicion para el uso, importe o facilitacién a terceros, programas informaticos
para cometer delitos con ellos, y que ademas proporcione contrasefias de

ordenador o codigos de acceso. El espionaje es también afiadido a esta seccion al

igual que el sabotaje.
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5.5.3 Legislacion aplicable a delitos informaticos

» Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre
de 1995, relativa a la proteccion de las personas fisicas en lo que respecta
al tratamiento de datos personales y a la libre circulacion de estos datos.

e Directiva 97/66/CE del Parlamento Europeo y del Consejo, de 15 de
diciembre de 1997, relativa al tratamiento de los datos personales y a la
proteccion de la intimidad en el sector de las telecomunicaciones.
(Derogada por la Directiva 2002/58/CE).

e Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12 de julio
de 2002, relativa al tratamiento de los datos personales y a la proteccion de
la intimidad en el sector de las comunicaciones electrénicas. (Directiva
sobre la privacidad y las comunicaciones electronicas):

e Directiva 2006/24/CE del Parlamento Europeo y del Consejo de 15 de
marzo de 2006 sobre la conservaciéon de datos generados o tratados en
relacion con la prestacion de servicios de comunicéciones electronicas de
acceso publico o de redes publicas de comunicaciones y por la que se
modifica la Directiva 2002/58/CE.

e Constitucién Espafiola de 1978 en su articulo 18. 4 donde se establece que

“La Ley limitaréd el uso de la informatica para garantizar el honor y la
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intimidad personal y familiar de los ciudadanos y el pleno ejercicio de sus

derechos”,

e Ley Orgénica 1/1982, de 5 de mayo, de Proteccién Civil del Derecho al
Honor, a la Intimidad Personal y Familiar, y a la Propia Imagen.
e Ley 34/2002, de 11 de julio de Servicios de la Sociedad de la Informacion y

Comercio (LSSI-CE).
5.5.4 Unidades de persecucion del phishing

Como hemos visto, el phishing y en general los delitos informaticos estan
en continua evolucién. Hoy en dia las denuncias contra estos delitos son una gran
mayoria y cada dia son mas las victimas de estos delitos. Por tanto, hubo la
necesidad de crear cuerpos especializados en estos temas para conseguir
disminuir el nimero de ataques en la red y que los usuarios puedan navegar con
mayor tranquilidad. No es un trabajo facil. Se necesita de tiempo y sobretodo
polaboracién entre las diferentes unidades para compartir informacién y asi actuar
conjuntamente. A lo largo de los afios se han ido creando cuerpos especiales
tanto a nivel nacional como internacional. Los delitos informaticos no son un
problema que solo ocurre en Esparia, sino que es un tema grave a nivel mundial.
La gran mayoria de los paises tienen medios adecuados para erradicar estos
delitos y una de las mejores opciones es trabajar con otros paises en conjunto. A

continuacién se sefialan los grupos especializados tanto a nivel nacional como

internacional:
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Nivel nacional

Brigada de investigacion tecnologica de la Policia Nacional: se trata de una
unidad especializada del cuerpo nacional de policia donde se investiga el delito, el
delincuente y las diferentes pruebas para valorarlas y ponerlas a disposicion
judicial. Por tanto se necesita una informacién constantemente actualizada y que
diferentes instituciones colaboren con ella para obtener estos datos. Por ejemplo,
colabora con policias de otros paises. Su ambito de actuacién se basa en todo tipo

de delito informatico.

Grupo de delitos telematicos de la Guardia Civil: esta unidad no es nueva,
sino que existe hace varios afios. Su base consiste en la investigacion de delitos
que utilizan la red para llevarse a cabo. Tal y como avanzan las medidas para
evitar la comision de estos delitos, también avanza la tecnologia y era necesario
un grupo especializado que investigara cada tipo de delito individualmente y
creara formas y medios para prevenirlo y combatirlo. Ofrece consejos para los
usuarios de internet y advierte de todas las formas delictivas conocidas hasta el
momento. Una de sus grandes mejoras es que facilitan un enlace para que las

victimas de estos fraudes puedan denunciar de forma directa.

Policias aufonémicas: tanto los Mossos d'escuadra como la Ertzaina tienen

cuerpos especializados en estos delitos.
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Agencia Espafiola de Proteccion de Datos: su funcion principal es velar

porque se cumpla la Ley Organica De Proteccién de Datos de caracter personal.

Nivel internacional

EUROPOL: es una organizacién europea que pretende la colaboracién de
todos los paises miembros de la unién para prevenir y luchar contra el crimen
informatico. Actua por medio de los ELOs, recopilando informacion sobre los
diferentes delitos e intercambiandola entre los diferentes paises. Ademas crea

andlisis y estadisticas de los delitos para que todos los paises miembros sean

conocedores de ellos.

INTERPOL: esta unidad por su parte, cred 4 grupos especializados en

delitos informaticos y su finalidad es estar al corriente de todas las actualizaciones

y avances de estos fraudes.

G-8: es un grupo integrado por los paises mas ricos del mundo que crearon
a su vez un subgrupo sobre delitos de alta tecnologia. Aqui se muestran diferentes
protocolos de participacion de los paises y diferentes colaboraciones con

empresas privadas para la evitacion de estos delitos.
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CONCLUSION

Unica. El avance de la tecnologia y los medios de comunicacion ha traido
consigo grandiosos beneficios a la sociedad, mismos que facilitan la realizacion de
actividades cotidianas y que es muy favorable en muchos aspectos en la vida de
una persona. Sin embargo, estos avances también facilitan que individuos
carentes de todo sentido de moralidad busquen como cometer ilicitos y que por

consiguiente algunos de los delitos comunes se trasladen a las redes, incluyendo

el phishing.

Existen diversos tipos de esta estafa, que se realizan a través de diversos
medios y cobra relevancia en los Gltimos afios por el incremento en el uso de
internet, abriéndose las puertas para que éste delito se cometa por dicho medio.
Por lo anterior, la evolucion tecnologica atrajo consigo ventajas como desventajas,
y es que en internet y en la red se producen casi tantos delitos como en la vida
real. Incluso muchos de ellos con mayores pérdidas econdmicas, como en el caso
descrito. Al no existir un marco juridico que regule la posibilidad de evitar que se
cometa el siniestro, genera desconfianza en los usuarios, empresas o instituciones
y se promueve la poca fiabilidad en usar los medios electrénicos, lo que a su vez
produce un freno en la evolucién de la economia digital. Todos esos avances que

se consiguieron, con delitos de este tipo se quedan paralizados.
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Tras haber detallado detenidamente acerca de éste delito y su alza en la
incidencia en nuestro Estado de Chihuahua, considero pertinente que el Congreso
del Estado legisle en favor de hacer valer el Estado de Derecho y se castigue
ejemplarmente a quienes realicen esta practica y que éstos propongan los
elementos que se deben integrar al marco juridico chihuahuense, para hacer valer

el derecho a la protecciéon de datos personales y evitar el mal uso de los mismos

en perjuicio de los individuos.
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